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นโยบายดา้นความมั่นคงปลอดภยัสารสนเทศและการรักษาความมั่นคงปลอดภัยไซเบอร์

รหัสเอกสาร : SP-0123-0001 เอกสารใชง้านภายในเทา่นัน้ หน้า 2 จาก 13 
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ประวติัการปรบัปรงุเอกสาร 

เวอรช์ัน่ ค าอธบิายและเหตุผลในการแกไ้ข ผูแ้กไ้ข วนัที ่
1.0 เอกสารเผยแพร่ฉบบัแรก 

หมายเลขขอ้ปฏบิตัสิอดคลอ้งตามมาตรฐาน ISO/IEC 27001:2013 

ขัน้ตอนปฏบิตัใินเอกสารฉบบันี้ไดร้บัการจดัท าขึ้นเพื่อให้สอดคล้องกบัมาตรฐาน ISO/IEC 27001:2013 ขอ้ 
5.2 และ ขอ้ A.5 นโยบายดา้นความมัน่คงปลอดภยัสารสนเทศ สอดคล้องตามพระราชบญัญตั ิการรกัษาความมัน่คง
ปลอดภยัไซเบอร ์พ.ศ. 2562 และตามพระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562 

ลายเซน็รบัรองเอกสาร 

หน้าที ่ ชื่อ ลายเซน็ ต าแหน่ง วนัที ่
จดัท าโดย บุญโชต ิบญุเกือ้ ผูจ้ดัการส่วนพฒันาระบบคอมพวิเตอร์ 20 กนัยายน 64 
ตรวจทาน วุฒริฐั จงึแสงสถติยพ์ร ผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ 22 กนัยายน 64 
อนุมตัโิดย กุลศิ สมบตัศิริ ิ ประธานกรรมการ 24 กนัยายน 64 ทา้ยเอกสาร



 

 นโยบายดา้นความมั่นคงปลอดภยัสารสนเทศและการรักษาความมั่นคงปลอดภัยไซเบอร ์

รหัสเอกสาร : SP-0123-0001 เอกสารใชง้านภายในเทา่นัน้ หน้า 3 จาก 13 
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 บทน า 

บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) และบรษิทัย่อยทีจ่ดทะเบยีนในประเทศไทยซึ่งอยู่ภายใต้การควบคุมของบรษิทั 
ผลติไฟฟ้า จ ากดั (มหาชน) (รวมเรยีกว่า “บรษิทั”) ไดจ้ดัใหม้รีะบบเทคโนโลยสีารสนเทศ ขึน้เพื่อสนับสนุนใหบุ้คลากร
สามารถปฏบิตังิานไดบ้รรลุวตัถุประสงค์ เป้าหมายในการด าเนินธุรกจิและสอดคล้องกบัหลกัการก ากบัดูแลกจิการทีด่ี มี
การใช้งาน จดัท าขอ้มูล จดัเก็บขอ้มูล และการบรหิารจดัการระบบเทคโนโลยสีารสนเทศเป็นไปอย่างมีประสทิธิภาพ
เพื่อให้เกิดประโยชน์สูงสุด เป็นธรรม และสอดคล้องกับกฎหมายที่เกี่ยวข้อง โดยตระหนักว่าข้อมูลสารสนเทศเป็น
ทรพัยากรที่มีความส าคญั เราจึงมุ่งมัน่ที่จะปฏิบตัิตามข้อก าหนดที่เกี่ยวข้องกับการรกัษาความปลอดภัยของขอ้มูล 
รวมถงึการทบทวนเพื่อพฒันาการปฏบิตัติามขอ้ก าหนดการรกัษาความมัน่คงปลอดภยัของขอ้มลูอย่างสม ่าเสมอ  

1.1. วตัถปุระสงค ์ 

นโยบายความมัน่คงปลอดภัยสารสนเทศและการรักษาความมัน่คงปลอดภัยไซเบอร์จดัท าขึ้นตามกรอบของ
มาตรฐาน ISO/IEC 27001:2013 และสอดคลอ้งตามพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มี
วตัถุประสงคด์งันี้ 

1. เพื่อก าหนดทศิทางและใหก้ารสนับสนุนการบรหิารจดัการด้านความมัน่คงปลอดภยัสารสนเทศ  ตลอดจนเป็น
แนวทางการเขา้ถงึขอ้มลูสารสนเทศ และระบบเทคโนโลยสีารสนเทศของบรษิทัใหเ้ป็นไปอย่างเหมาะสมและมี
การพฒันาอย่างต่อเนื่อง โดยสอดคล้องกับกฎหมาย และข้อก าหนดด้านการรกัษาความมัน่คงปลอดภัยที่
เกีย่วขอ้ง 

2. เพื่อให้บุคลากรในบรษิัท ตลอดจนบุคคลอื่นใดที่ได้รบัอนุญาตให้เขา้ถึงระบบสารสนเทศรบัทราบ เขา้ใจและ
ปฏบิตัติามนโยบาย ไดอ้ย่างถูกตอ้ง เหมาะสม และปลอดภยั  

3. เพื่อปกป้องสารสนเทศใหป้ลอดภยัจากความสญูเสยีในรปูแบบต่างๆ เช่น การสญูหาย การถูกท าลาย การแกไ้ข
โดยไม่ได้รบัอนุญาต การลกัลอบน าขอ้มูลไปใช้หรอืเปิดเผย ตลอดจนสร้างความมัน่ใจว่าระบบสารสนเทศมี
ความมัน่คงปลอดภยั น่าเชื่อถอื และสามารถใหบ้รกิารไดอ้ย่างต่อเนื่อง 

1.2. ขอบเขตของเอกสาร 

บรษิทัก าหนดให้มนีโยบายในการรกัษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศของบรษิทั และต้องมกีาร
ประกาศใช้ส าหรบัคณะกรรมการบริษัท พนักงาน ลูกจ้าง เจ้าหน้าที่ หรือหน่วยงานภายนอก ที่เกี่ยวข้องกับระบบ
เทคโนโลยสีารสนเทศของบรษิทั  เพื่อใหม้คีวามเขา้ใจและปฏบิตัติามนโยบายดา้นความมัน่คงปลอดภยัสารสนเทศและ
การรกัษาความมัน่คงปลอดภยัไซเบอรฉ์บบันี้ 

1.3. ระยะเวลาทบทวน 

บรษิทัจดัใหม้กีารปรบัปรุงและทบทวนนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัของขอ้มูล (Review 
of the policies for information security) อย่างสม ่าเสมอ เพื่อให้การรักษาความมัน่คงปลอดภัยสารสนเทศคงความ
ถูกต้อง สมบูรณ์ และความพร้อมใช้งาน โดยสอดคล้องเหมาะสมกบัการเปลี่ยนแปลงและความต้องการทางธุรกิจของ
บรษิทัใหเ้ป็นปัจจุบนั อย่างน้อยปีละ 1 ครัง้ 

1.4. นิยามหรือค าจ ากดัความ 

1) “บรษิทั/องค์กร” หมายถงึ บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) และบรษิทัย่อยทีจ่ดทะเบยีนในประเทศไทย
ซึง่อยู่ภายใตก้ารควบคุมของบรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) 
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2) “ผูบ้งัคบับญัชา/ผูบ้รหิาร” หมายถงึ ผูม้อี านาจสัง่การตามโครงสรา้งของบรษิทั 
3) “พนักงาน (Employee)” หมายถึง พนักงานที่ได้รับการว่าจ้างให้ท างานเป็นพนักงานทดลองงาน 

พนักงานประจ า พนักงานสญัญาจา้งพเิศษ และผูบ้รหิารทุกระดบัทีอ่ยู่ภายใตก้ารจา้งงานของบรษิัท 
4) “ผูใ้ชง้าน (User)” หมายถงึ พนักงานของบรษิทั รวมไปถงึบุคคลภายนอกบรษิทัทีไ่ดร้บัอนุญาตใหม้รีหสั 

เข้าใช้งานในบญัชรีายชื่อผู้สามารถเขา้ใช้งาน หรือ/และ มีรหสัผ่านเพื่อเขา้ใช้งานอุปกรณ์ประมวลผล
สารสนเทศของบรษิทั 

5) “หน่วยงานภายนอก (External Party)” หมายถึง บุคลากรหรือหน่วยงานภายนอกที่ด าเนินธุรกิจหรือ

ใหบ้รกิารทีอ่าจไดร้บัสทิธเิขา้ถงึสารสนเทศ และอุปกรณ์ประมวลผลสารสนเทศของบรษิทัฯ เช่น 

– บรษิทัคู่คา้ (Business Partner) 

– ผูร้บัจา้งปฏบิตังิานใหก้บับรษิทัฯ (Outsource) 

– ผูร้บัจา้งพฒันาระบบหรอืจดัหาวสัดุอุปกรณ์ต่าง ๆ (Supplier) 

– ผูใ้หบ้รกิารต่าง ๆ (Service Provider) 

– ทีป่รกึษา (Consultant) 
6) “ข้อมูลสารสนเทศ” ซึ่งต่อไปนี้เรียกว่า “ข้อมูล” หมายถึง ข้อมูล ข่าวสาร บนัทึก ประวตัิ ข้อความใน

เอกสาร โปรแกรมคอมพวิเตอร ์ขอ้มลูคอมพวิเตอร ์รปูภาพ เสยีง เครื่องหมาย และสญัลกัษณ์ต่างๆ ไม่ว่า
จะเกบ็ไวใ้นรปูแบบทีส่ามารถสื่อความหมายใหบุ้คคลสามารถเขา้ใจไดโ้ดยตรง หรอืผ่านคอมพวิเตอร ์หรอื
วธิอีื่นใดทีท่ าใหส้ิง่ทีบ่นัทกึไวป้รากฏได ้

7) “สื่อบนัทกึขอ้มูล” หมายถงึ ขอ้มูลอเิลก็ทรอนิกสท์ีเ่ก็บอยู่ในสื่อบนัทกึ เช่น แผ่นซดี ีเทปแม่เหลก็ แฟลช
ไดรฟ์ ฮารด์สิ เป็นตน้ 

8) “เครื่องผู้ใช้งาน (Endpoint Devices)” หมายถึง อุปกรณ์ประมวลผลปลายทางทีผู่้ใชง้านใชใ้นการเขา้ถงึ
ระบบสารสนเทศ เช่น เครื่องคอมพวิเตอร ์แทบ็เลต็ สมารท์โฟน หรอืเครื่องคอมพวิเตอรแ์บบพกพา  

9) “ระบบเทคโนโลยสีารสนเทศ (Information Technology System)” หมายถงึ ระบบงานของบรษิทั ทีน่ าเอา
เทคโนโลยสีารสนเทศ ระบบสารสนเทศ เครื่องคอมพวิเตอร์  เครื่องแม่ข่ายและระบบเครอืข่ายมาช่วยใน
การสรา้งขอ้มลูสารสนเทศ 

10) “สทิธขิองผู้ใชง้าน” หมายถึง ระดบัสทิธทิีไ่ด้รบัในการเขา้ใชง้านระบบเทคโนโลยีสารสนเทศขององค์กร 
เช่น สทิธผิู้ใช้งานระดบัสูงส าหรบัใช้ในการจดัการระบบต่างๆ (Admin Access right) สทิธขิองผู้ใช้งาน
ทัว่ไป (User Access right) เป็นสทิธพิื้นฐานส าหรบัใช้งานระบบเทคโนโลยสีารสนเทศขององค์กร และ
สิทธิเฉพาะกลุ่ม (Special access right) เป็นสิทธิที่ก าหนดการใช้งานแบบเฉพาะเจาะจงของแต่ละ
ผูใ้ชง้านตามความจ าเป็นในการเขา้ถงึระบบนัน้ๆ เป็นตน้  

11) “ขอ้ตกลงระดบับรกิาร” หมายถึง  ขอ้ตกลงระดบัในการใหบ้ริการ ระหว่างผู้ใหบ้รกิาร และ ผู้รบับรกิาร  
ประกอบไปดว้ย หน้าทีแ่ละขอ้จ ากดัของการบรกิาร ระยะเวลาในการใหบ้รกิาร เงือ่นไขการยกเลกิขอ้ตกลง 
เพื่อใหม้ัน่ใจไดว้่าทัง้สองฝ่ายจะไดร้บัการปฏบิตัติามขอ้ตกลงอย่างสม ่าเสมอ 

12) “การรกัษาความมัน่คงปลอดภยั” หรอื “ความมัน่คงปลอดภัย (Security)” หมายถงึ กระบวนการ และการ
กระท าใดๆ เช่น การป้องกนั การเขม้งวดกวดขนั การระมดัระวงั การเอาใจใส่ในการใชง้าน และการดูแล
รกัษาระบบคอมพวิเตอร ์และขอ้มลูสารสนเทศทีเ่ป็นระบบและขอ้มลูส าคญั ใหพ้น้จากความพยายามใดๆ 
ทัง้จากพนักงานภายใน และจากบุคคลภายนอก ในการเขา้ถึง เพื่อโจรกรรมท าลาย หรอืแทรกแซงการ
ท างาน จนเป็นเหตุใหก้ารด าเนินธุรกจิของบรษิทั ไดร้บัความเสยีหาย 
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13)  “ภยัคุกคาม” หมายถงึ ภยัทีก่่อใหเ้กดิผลเสยีหายต่อบรษิทั ซึ่งอาจเกดิจากธรรมชาตหิรอืมนุษย์ทัง้ที่มา
จากความตัง้ใจหรอืไม่ตัง้ใจกต็าม  

14) “ช่องโหว่” หมายถงึ จุดอ่อนของระบบเทคโนโลยสีารสนเทศ หรอืสนิทรพัย์ขององค์กร หรอืจุดอ่อนจาก
มาตรการควบคุมหรอืกระบวนการทีไ่มม่ปีระสทิธภิาพเพยีงพอ ท าใหส้ามารถใชเ้ป็นประโยชน์ในการท าให้
เกดิความเสยีหายต่อบรษิทัได ้

15) “ช่องโหว่ทางเทคนิค” หมายถงึ จุดอ่อนของระบบเทคโนโลยสีารสนเทศ ที่มจิฉาชพีใชคุ้กคามเพื่อท าให้
เกดิความเสยีหายต่อระบบเทคโนโลยสีารสนเทศของบรษิทั 

16) “การเขา้ถงึหรอืควบคุมการใชง้านสารสนเทศ” หมายถงึ การอนุญาต การก าหนดสทิธ ิหรอืการมอบอ านาจ
ให้ผู้ใช้งานเข้าถึงหรือใช้งานระบบสารสนเทศ ทัง้ทางการเข้าถึงระบบเทคโนโลยีสารสนเทศและทาง
กายภาพ รวมทัง้การอนุญาตตามทีก่ล่าวมาขา้งต้น ส าหรบับุคคลภายนอก รวมถงึการก าหนดขอ้ปฏบิตัิ
เกีย่วกบัการเขา้ถงึระบบโดยมชิอบเอาไวด้ว้ย 

17) “สถานการณ์ด้านความมัน่คงปลอดภยัที่ไม่พงึประสงค์หรอืไม่คาดคดิ หรอื เหตุละเมดิด้านความมัน่คง
ปลอดภัย (Security Incident)” ซึ่งต่อไปนี้เรียกว่า “เหตุละเมิด”หมายถึง เหตุการณ์หนึ่งหรือหลายๆ
เหตุการณ์ด้านความมัน่คงปลอดภัยที่ไม่พึงประสงค์ หรือไม่คาดคิดว่าจะเกิดขึ้น  (Unwanted/ 
Unexpected) โดยเหตุการณ์ดงักล่าวมคีวามเป็นไปได้ทีเ่กดิจากการบุกรุกหรอืโจมตกีารด าเนินการ และ
คุกคามต่อความมัน่คงปลอดภยัสารสนเทศหรอืความมัน่คงปลอดภยัไซเบอร์ 

18) “ความเสีย่งเกี่ยวกบัการรกัษาความปลอดภยัสารสนเทศ” หมายถงึ เหตุการณ์ใดทีอ่าจเกดิขึน้ในอนาคต 
และมีผลกระทบต่อการรกัษาความลบั (Confidentiality) ความครบถ้วนถูกต้อง (Integrity) หรือความ
พรอ้มใชง้าน (Availability) ของระบบสารสนเทศของบรษิทั 

19) “ไซเบอร์” (Cyber) หมายถงึ ขอ้มูลและการสื่อสารทีเ่กดิจากการใหบ้รกิาร หรอื การประยุกต์ใชเ้ครอืข่าย
คอมพวิเตอร ์ระบบอนิเตอรเ์น็ต หรอืโครงขา่ยสารสนเทศของบรษิทั ทีเ่ชื่อมต่อใชภ้ายในองคก์รและตดิต่อ
กบับุคคลภายนอก 

20) “ความเสีย่งเกี่ยวกบัการรกัษาความปลอดภยัทางไซเบอร์” หมายถงึเหตุการณ์ใดทีอ่าจเกดิขึน้ในอนาคต 
อนัเนื่องมาจากภยัคุกคามทางไซเบอร์ ทีอ่าศยัจุดอ่อนและช่องโหว่ต่างๆ ทีม่เีพื่อใชเ้ป็นประโยชน์ในการ
ช่องทางเขา้โจมตรีะบบงาน อุปกรณ์ดา้นเทคโนโลย ีและระบบเครอืขา่ยส่งผลกระทบต่อระบบบรกิารและ
ระบบสารสนเทศของบรษิทั 

21)  “การรกัษาความมัน่คงปลอดภยัไซเบอร์” หมายถงึ มาตรการหรอืการด าเนินการทีก่ าหนดขึน้เพื่อป้องกนั 
รบัมอื และลดความเสี่ยงจากภยัคุกคามทางไซเบอร์ทัง้จากภายในและภายนอกประเทศ อนักระทบต่อ
ความมัน่คงของรฐั ความมัน่คงทางเศรษฐกจิ และความสงบเรยีบรอ้ยภายในประเทศ 

 กลยุทธก์ารป้องกนัความปลอดภยัของข้อมูล (Information Security Protection Strategy) 

2.1. หลกัการรกัษาความมัน่คงปลอดภยัของข้อมูล (Security Principles) 

การรกัษาความมัน่คงปลอดภยัของขอ้มลูนี้ มหีลกัการเพื่อใหบ้รรลุผลตามวตัถุประสงคด์งัต่อไปนี้ 
• ความลบั (Confidentiality) คอื การปกป้องความลบัของขอ้มลู โดยป้องกนัการเขา้ถงึและการเปิดเผยขอ้มลูจาก

ผูท้ีไ่ม่ไดร้บัอนุญาต รวมไปถงึขอ้มลูส่วนบุคคลหรอืขอ้มลูทีเ่ป็นกรรมสทิธิข์องบรษิทั 
• ความถูกตอ้งสมบูรณ์ (Integrity) คอื การท าใหม้ัน่ใจว่าขอ้มลูสารสนเทศ ตอ้งไม่มกีารแกไ้ข ดดัแปลง หรอืโดน

ท าลายโดยผูท้ีไ่ม่ไดร้บัอนุญาต 
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• ความพรอ้มใชง้าน (Availability) คอื การท าใหม้ัน่ใจว่าผูใ้ชง้านทีไ่ดร้บัอนุญาตสามารถเขา้ถงึขอ้มูลและบรกิาร
ไดอ้ย่างรวดเรว็และเชื่อถอืได ้

• ความรบัผดิชอบ (Accountability) คอื การระบุหน้าทีค่วามรบัผดิชอบของแต่ละบุคคล รวมถงึการรบัผดิและรบั
ชอบในผลของกระท าตามบทบาทหน้าทีน่ัน้ๆ 

• การพิสูจน์ตัวตน (Authentication) คือ การท าให้มัน่ใจว่าสิทธิการเข้าใช้งานระบบคอมพิวเตอร์และข้อมูล
สารสนเทศตอ้งผ่านกระบวนการยนืยนัตวัตนทีส่มบูรณ์แลว้เท่านัน้ 

• การก าหนดสิทธิ (Authorization) คือ การท าให้มัน่ใจว่าการให้สิทธเิขา้ใช้งานระบบคอมพวิเตอร์และขอ้มูล
สารสนเทศเป็นไปตามความจ าเป็น (Least Privilege) และสอดคลอ้งกบัความตอ้งการพืน้ฐาน (Need to Know 
Basis) ตามทีไ่ดร้บัอนุญาต 

2.2. การบริหารจดัการความเส่ียงด้านความปลอดภยัสารสนเทศและความปลอดภยัไซเบอร ์(Information 
Security and Cybersecurity Risk Management) 

การบรหิารความเสีย่งเป็นความรบัผดิชอบร่วมกนัของผูบ้รหิารและพนักงานทุกระดบั และตอ้งมกีารปฏบิตัอิย่าง
ต่อเนื่อง 
โดยกระบวนการบรหิารความเสีย่งตอ้งประกอบดว้ยขัน้ตอนหลกั ดงันี้ 

- การก าหนดเป้าหมายดา้นความปลอดภยัสารสนเทศและความปลอดภยัไซเบอร ์
- การระบุความเสีย่งทีอ่าจเกดิขึน้และมผีลกระทบต่อการรกัษาความปลอดภยัขอ้มลู 
- การประเมนิความเสีย่ง 
- การจดัการและการบรรเทาความเสีย่ง 
- การตดิตามผลและการรายงาน 

 การบงัคบัใช้นโยบายด้านความมัน่คงปลอดภยัสารสนเทศและการรกัษาความมัน่คงปลอดภยัไซเบอร ์  

นโยบายนี้มผีลบงัคบัใชภ้ายในบรษิทั โดยคลอบคลุมประเด็นดา้นมัน่คงความปลอดภยัสารสนเทศและการรกัษาความ
มัน่คงปลอดภยัไซเบอรข์องบรษิทั  

3.1. การบงัคบัใช้นโยบาย 

การประกาศใช้นโยบายด้านความมัน่คงปลอดภัยสารสนเทศและการรกัษาความมัน่คงปลอดภัยไซเบอร์  ต้องมีการ
ประกาศใหผู้เ้กี่ยวขอ้งทราบเพื่อปฏบิตัไิดอ้ย่างเหมาะสม โดยผูบ้งัคบับญัชาตามสายงานตัง้แต่ระดบัฝ่ายขึน้ไป มหีน้าที่
รบัผดิชอบในการจดัท ามาตรการควบคุมทีเ่หมาะสมเพื่อใหส้อดคล้องกบันโยบายดา้นความปลอดภยัสารสนเทศ ภายใต้
ขอบเขตความรบัผดิชอบของตน และใหม้กีารตรวจสอบมาตการควบคุมความปลอดภยัสารสนเทศและการรกัษาความ
มัน่คงปลอดภยัไซเบอร ์โดยผูต้รวจสอบอสิระ  

3.2. การจดัการมาตรการควบคมุด้านเทคนิคท่ีล้าสมยั (Handling of Technical Controls Obsolescence) 

ในกรณีที่มกีารใช้มาตรการควบคุมด้านเทคนิคที่ล้าสมยัหรอืก าลงัจะล้าสมยั เนื่องจากขอ้จ ากดัของระบบหรอือุปกรณ์ 
บรษิทัต้องก าหนดระยะเวลาทีอ่นุญาตใหใ้ชง้านเทคนิคทีล่้าสมยัหรอืก าลงัจะล้าสมยั ก่อนการปรบัปรุงหรอืเปลี่ยนแปลง 
เพื่อใหม้กีารควบคุมการใชง้านมาตรการทางเทคนิคทีล่า้สมยัหรอืก าลงัจะลา้สมยัอย่างเหมาะสม 
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3.3. การจดัการมาตรการท่ีได้รบัการยกเว้น (Handling of Policy Deviations) 

หากมคีวามจ าเป็นทีต่้องใชบ้างมาตรการควบคุมทีไ่ม่เป็นไปตามนโยบายการรกัษาความปลอดภยัขอ้มูลและการรกัษา
ความมัน่คงปลอดภยัไซเบอร์ ผู้บงัคบับญัชาตามสายงานที่เกี่ยวข้องกบัมาตรการควบคุมที่ได้รบัการยกเว้นนัน้ ต้อง
ทบทวนและพจิารณาความเสีย่งในการใชม้าตรการควบคุมดงักล่าวเป็นประจ าทุกปี  

 แนวนโยบายความมัน่คงปลอดภยัสารสนเทศและการรกัษาความมัน่คงปลอดภยัไซเบอร ์(Policy 

Directives) 

แนวนโยบายหรอืมาตรการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศและการรกัษาความมัน่คงปลอดภยัไซเบอร์ มี
ดงันี้ 

4.1. การจดัการด้านความปลอดภยั (General Security Management) 

วตัถปุระสงค์ : เพื่อให้มกีารก าหนดหน้าที่ความรบัผดิชอบของผู้ที่เกี่ยวขอ้งด้านความปลอดภยัสารสนเทศ การ
ยอมรบันโยบายในการใชข้อ้มูลสารสนเทศ และสรา้งความตระหนักถงึการรกัษาความมัน่คงปลอดภยัในการปฏบิตัิงาน
อย่างเหมาะสม 

- บรษิทัต้องระบุขอ้ก าหนดและหน้าทีร่บัผดิชอบดา้นความปลอดภยัสารสนเทศ โดยสอดคล้องกบัระเบยีบ ค าสัง่ 
หรอืกฎหมายทีเ่กีย่วขอ้ง 

- บริษัทต้องมกีารจดัระดบัชัน้ของขอ้มูลแต่ละประเภท ตามวตัถุประสงค์ในการใช้งาน การเก็บรวบรวม การ
เปิดเผยขอ้มลูนัน้ โดยตอ้งก าหนดมาตรการทีเ่หมาะสมในการจดัเกบ็และป้องกนัขอ้มลูดงักล่าว 

- ผูใ้ชง้านทีส่ามารถเขา้ถงึขอ้มลูและระบบสารสนเทศของบรษิทั จะต้องรบัทราบและยอมรบั นโยบายการใชง้าน
ดา้นความมัน่คงปลอดภยัสารสนเทศและการรกัษาความมัน่คงปลอดภยัไซเบอร์ และขอ้ก าหนดอื่นๆ ของบรษิทั
ทีเ่กีย่วขอ้ง 

- ผูใ้ชง้านตอ้งปฏบิตัติามนโยบายดา้นความมัน่คงปลอดภยัสารสนเทศและการรกัษาความมัน่คงปลอดภยัไซเบอร ์
และควรท าความเขา้ใจหรอืได้รบัการฝึกอบรมเพื่อสร้างความตระหนักรู้ด้านความปลอดภยัของข้อมูลอย่าง
สม ่าเสมอ  

- การแลกเปลี่ยนขอ้มูลกับหน่วยงานภายนอก ต้องจดัท าและทบทวนขอ้ตกลงการรกัษาความลบัและการไม่
เปิดเผยขอ้มลูใหเ้ป็นปัจจุบนั ทัง้นี้ตอ้งก าหนดมาตรการควบคุมการเขา้ถงึขอ้มลูใหเ้หมาะสม 

- ผูใ้ชง้านตอ้งตระหนักถงึหน้าทีใ่นการปกป้องทรพัยส์นิทางปัญญา และเมื่อพบเหตุการณ์ดา้นความปลอดภยัของ
ขอ้มลูของบรษิทัตอ้งรายงานไปยงัผูเ้กีย่วขอ้งโดยเรว็ทีสุ่ด 

4.2. การจดัการเคร่ืองผู้ใช้งาน (Endpoint Management) 

วตัถปุระสงค:์ เพื่อใหม้มีาตรการควบคุมทีเ่หมาะสม ในการเขา้ใชง้านระบบสารสนเทศผ่านเครื่องผูใ้ชง้าน  
บรษิทัตอ้ง 
- ก าหนดมาตรการควบคุมดา้นความปลอดภยัของขอ้มูล และความปลอดภยัทางไซเบอร์ส าหรบัอุปกรณ์ทีใ่ชใ้น

การด าเนินงานของบรษิัทอย่างเหมาะสม ทัง้นี้มผีลบงัคบัใชค้ลอบคลุมถึงอุปกรณ์ทีท่ างานจากระยะไกลดว้ย 
เพื่อป้องกนัการโจมตจีากภายนอก 

- ก าหนดวธิกีารพสิจูน์ตวัตนก่อนเขา้สู่ระบบสารสนเทศ เพื่อป้องกนัการเขา้ถงึโดยไม่ไดร้บัอนุญาต 
- มกีารสรา้งความตระหนักรูด้า้นความมัน่คงปลอดภยัสารสนเทศส าหรบัผูใ้ชง้านทีเ่หมาะสม เพื่อช่วยใหผู้ใ้ชง้าน

ระมดัระวงั และหลกีเลีย่งความเสีย่งจากการใชง้านทีไ่ม่ถูกตอ้ง 
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- ก าหนดมาตรการควบคุมความปลอดภยั ซึง่บงัคบัใชก้บัการใชอุ้ปกรณ์ของบรษิทัและอุปกรณ์ส่วนบุคคลทีน่ ามา
ลงทะเบยีนเพื่อใชใ้นการด าเนินงานของบรษิัท เพื่อป้องกนัไม่ใหข้อ้มูลที่เก็บอยู่ในอุปกรณ์เหล่านี้ถูกน าไปใช้
ในทางทีผ่ดิ หรอืเพื่อผลประโยชน์ส่วนตวั 

- ก าหนดใหม้กีารส ารองขอ้มูลของบรษิทัใหเ้หมาะสม เพื่อป้องกนัไม่ใหข้อ้มูลสูญหายอนัเนื่องมาจากภยัพบิตัิที่
มนุษยส์รา้งขึน้หรอืภยัธรรมชาต ิ

4.3. ความมัน่คงปลอดภยัของทรพัยากรบุคคล (Human Resource Security) 

วตัถปุระสงค:์ เพื่อก าหนดวธิกีารใหม้ัน่ใจว่าพนักงานทีป่ฏบิตังิาน เขา้ใจหน้าทีแ่ละความรบัผดิชอบของตน  รวมถงึ
การสรรหาบุคลากรทีม่คีวามเหมาะสมกบับทบาททีไ่ดร้บัมอบหมาย  

บรษิทัตอ้งก าหนด 
- ใหพ้นักงานทุกคนตอ้งผ่านกระบวนการกลัน่กรองเพื่อพจิารณาความเหมาะสมของต าแหน่งก่อนการจา้งงาน 
- ให้พนักงานที่ปฏิบตัิงานภายในบริษัท มีความตระหนักรู้ และปฏิบตัิงานโดยค านึงถึงการรกัษาความมัง่คง

ปลอดภยัของขอ้มลู 
- หากพนักงานละเมดิดา้นความปลอดภยัของขอ้มลู จะถูกลงโทษทางวนิัยตามแนวปฏบิตัขิองบรษิทั 
- ใหม้กีารปรบัปรุงสทิธใิหถู้กตอ้งทนัท ีเมื่อมกีารปรบัเปลีย่นหน้าทีภ่ายในบรษิทั หรอืเมื่อพนักงานพน้สภาพ โดย

สอดคล้องกบัการเปลี่ยนแปลงหน้าทีท่ี่เกี่ยวขอ้ง เช่น ยกเลกิสทิธกิารเขา้ถงึระบบทนัทเีมื่อพนักงานพ้นสภาพ 
หรอืปรบัปรุงสทิธกิารเขา้ถงึระบบตามหน้าทีท่ีไ่ดร้บัมอบหมาย  

4.4. การจดัการความปลอดภยัทางกายภาพ (Physical Security and Environmental Management) 

วตัถปุระสงค ์: เพื่อป้องกนัการเขา้ถงึทางกายภาพโดยมไิดร้บัอนุญาต ความเสยีหาย การแทรกแซงการท างานของ
ขอ้มลูและอุปกรณ์ 

บรษิทัตอ้ง 
- ก าหนดบรเิวณพื้นที่ที่มคีวามเสี่ยงที่แตกต่างกนัอย่างชดัเจน โดยพจิารณาจากการเขา้ถงึของผู้ใช้งาน ทัง้ใน

ระบบสารสนเทศทัว่ไปและระบบเทคโนโยลสีารสนเทศทีม่คีวามส าคญัสงู และก าหนดมาตรการป้องกนับรเิวณที่

เหมาะสมตามความส าคญัของพืน้ทีน่ัน้ๆ 

- ก าหนดมาตรการควบคุมความปลอดภยัทางกายภาพ รวมถงึการป้องกนัการเขา้ออกทางกายภาพ และจ ากดั

การเขา้ออกภายในพืน้ทีท่ี่ส าคญั เพื่อป้องกนัการเขา้ถึงพื้นที่โดยไม่ได้รบัอนุญาต ซึ่งอาจสร้างความเสยีหาย

หรอืเกดิการแทรกแซงขอ้มลูของบรษิทัและอุปกรณ์ประมวลผลขอ้มลูได ้

- ตรวจสอบกระบวนการควบคุมเพื่อบรหิารจดัการพนักงาน และหน่วยงานภายนอกที่ได้รบัอนุญาตให้เข้ามา
ปฏบิตังิานภายในพืน้ทีไ่ดอ้ย่างเหมาะสม 

- มกีารบ ารุงรกัษาระบบควบคุมและป้องกนัพืน้ทีเ่ป็นประจ า เพื่อปกป้องชวีติและทรพัย์สนิภายในพืน้ทีด่งักล่าว 
โดยด าเนินมาตรการป้องกนัพืน้ทีอ่ย่างเหมาะสมและเพยีงพอจากอุบตัเิหตุ และลดการหยุดชะงกัของบรกิารและ
ระบบสาธารณูปโภคทีจ่ าเป็นส าหรบัการด าเนินงานของบรษิทั 
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4.5. ความปลอดภยัและการบ ารงุรกัษาอปุกรณ์ (Equipment Security and Maintenance) 

วตัถปุระสงค์ : เพื่อป้องกนัการสูญหาย ความเสยีหาย การขโมยหรอืเป็นอนัตรายต่อทรพัยส์นิ และการป้องกนัการ
หยุดชะงกัต่อการปฏบิตังิานของบรษิทั 

บรษิทัตอ้ง 
- ก าหนดกระบวนการควบคุม ดแูลและรกัษาทรพัยส์นิทีส่ามารถจดัเกบ็ขอ้มูลหรอืการประมวลผลได ้โดยก าหนด

ความเป็นเจ้าของและติดตามสถานะของทรพัย์สนิ รวมถึงการน าออกนอกพื้นที่จะต้องได้รบัอนุญาตก่อนน า
ทรพัยส์นิหรอือุปกรณ์นัน้ออกจากต าแหน่งทีต่ัง้อย่างเป็นทางการ 

- ก าหนดมาตรการควบคุมเพื่อป้องกนัอุปกรณ์ของบรษิทัในการปฏบิตังิานทัง้ในสถานทีแ่ละนอกสถานที ่
- ก าหนดกระบวนการท าลายสื่อบนัทกึขอ้มูลอย่างเหมาะสม เพื่อป้องกนัการรัว่ไหลของขอ้มลูจากสื่อบนัทกึทีไ่ม่

ใชง้านเหล่านัน้ 

4.6. การจดัการการเข้าถึง (Logical Access Management) 

วตัถปุระสงค:์ เพื่อควบคุมการเขา้ถงึขอ้มลูและสทิธกิารใชง้านระบบสารสนเทศอย่างเหมาะสม 
- ผูใ้ชง้านทีไ่ดร้บัอนุญาตในการเขา้ถงึทรพัย์สนิ ขอ้มูลและระบบสารสนเทศของบรษิทั จะต้องผ่านกระบวนการ

จดัการการเขา้ถงึของผูใ้ชอ้ย่างเป็นทางการ ตามพืน้ฐานความจ าเป็นในการใชง้าน 
- ผูใ้ชง้านทีไ่ม่จ าเป็นต้องเขา้ถงึระบบเทคโนโลยสีารสนเทศหรอืมคีวามประสงค์ยกเลกิการใชง้าน จะถูกลบออก

โดยเรว็ทีสุ่ด 
- บรษิัทต้องมกีารตรวจสอบสทิธกิารเขา้ถึงของผู้ใช้งานเป็นประจ า รวมถึงพนักงานและหน่วยงานภายนอกที่

ไดร้บัอนุญาตใหเ้ขา้ถงึได ้
- ผูด้แูลระบบจะตอ้งมมีาตรการควบคุมบญัชผีูใ้ชง้าน (User account) อย่างเหมาะสม   
- บรษิทัต้องมกีารก าหนดวธิกีารพสิูจน์ตวัตนใหส้อดคล้องกบัระดบัความเสีย่งในการเขา้ถงึทรพัยากรของบรษิทั

อย่างเหมาะสม รวมถงึวธิกีารเขา้ถงึขอ้มลูภายหลงัการพสิจูน์ตวัตนส าเรจ็ 

4.7. การจดัการเครือข่าย (Network Management) 

วตัถปุระสงค์: เพื่อป้องกนัการกระท าทีม่คีวามเสีย่งต่อขอ้มูลสารสนเทศในระบบเครอืข่าย และป้องกนัโครงสรา้ง
พืน้ฐานทีส่นับสนุนระบบเครอืขา่ยอย่างเหมาะสม 

บรษิทัตอ้ง 

- ระบุและแบ่งแยกเครอืขา่ยอย่างชดัเจน ใหส้อดคล้องตามความเสีย่งในการปฏบิตังิานทีแ่ตกต่างกนั รวมถงึการ
ก าหนดกระบวนการควบคุมการเขา้ใชง้านระบบเครอืขา่ยและบรกิารเครอืขา่ยทีเ่หมาะสม 

- ก าหนดมาตรการควบคุมเพื่อรกัษาความปลอดภยัในการรบัส่งขอ้มลูระหว่างปฏบิตังิานจากระยะไกล หรอืการ
แลกเปลีย่นขอ้มลูระหว่างหน่วยงานทีไ่ดร้บัอนุญาต 

- ก าหนดมาตรการการรกัษาความปลอดภยัในการใหบ้รกิารเครอืข่าย และขอ้ตกลงระดบับรกิารของเครอืข่าย
ทัง้หมด จะตอ้งระบุและรวบรวมไวใ้นขอ้ตกลงบรกิารเครอืขา่ยทัง้ภายในและภายนอกองคก์ร 

- ก าหนดกระบวนการควบคุมส าหรบัการตรวจสอบเครอืขา่ยเพื่อตรวจจบัการบุกรุกเครอืขา่ยโดยไม่ไดร้บัอนุญาต 
รวมทัง้ความพรอ้มใชง้านของเครอืขา่ย 
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4.8. การบริหารจดัการในการปฏิบติังาน (Operations Management) 

วตัถปุระสงค:์ เพื่อใหก้ารปฏบิตังิานดา้นระบบสารสนเทศเป็นไปอย่างถูกตอ้งและมัน่คงปลอดภยั 
บรษิทัตอ้ง 

- มมีาตรการก าหนดการตัง้ค่าและการจดัเกบ็ขอ้มลูเพื่อการปฏบิตังิานทีม่ปีระสทิธภิาพ 
- จดัท าเอกสารขัน้ตอนการปฏบิตังิานตามมาตรฐานทีเ่หมาะสม สอดคลอ้งกบัความตอ้งการในการปฏบิตังิานและ

มคีวามพรอ้มใช ้
- มกีระบวนการเฝ้าระวงัการใช้งานระบบสารสนเทศ เพื่อให้สามารถตอบสนองต่อเหตุการณ์และการจดัการ

ทรพัยากรคอมพวิเตอรไ์ดอ้ย่างมปีระสทิธภิาพ 
- มกีารบนัทกึและจดัเกบ็หลกัฐาน (logs) เพื่อตดิตามตรวจสอบการท างานทีเ่กี่ยวขอ้ง หรอือาจส่งผลกระทบต่อ

ความมัน่คงปลอดภยัของระบบสารสนเทศ 
- มกีระบวนการส ารองขอ้มลูและการทดสอบการกู้คนืขอ้มลู ต้องด าเนินการอย่างเหมาะสมกบัความความส าคญั

ของขอ้มลู  
- มรีะบบประมวลผลขอ้มลูทีเ่กีย่วขอ้งทัง้หมดภายในบรษิทัเชื่อมต่อกบัแหล่งเวลาอา้งองิเดยีว 
- มกีารปรบัปรุงหรอืการเปลีย่นแปลงซอฟตแ์วร์และแอปพลเิคชนัทีใ่ชง้าน ไดร้บัการทดสอบก่อนด าเนินการ และ

ตรวจสอบใหแ้น่ใจว่ามกีารปฏบิตัติามแนวทางการควบคุมการเปลีย่นแปลงทีด่ ี 

4.9. การดแูลระบบ (System Administration) 

วตัถปุระสงค:์ เพื่อก าหนดแนวทางในการปฏบิตังิานดา้นระบบสารสนเทศใหม้คีวามถูกตอ้งและปลอดภยั 

บรษิทัตอ้ง 

- ก าหนดมาตรการและกระบวนการควบคุม เพื่อดูแลระบบและอุปกรณ์เครือข่ายอย่างปลอดภัยและมี
ประสทิธภิาพ  

- จดัท ากระบวนการจดัการการเปลี่ยนแปลงเพื่อด าเนินการกบัการเปลี่ยนแปลงทัง้หมดทีเ่กิดขึ้นกบัระบบและ
อุปกรณ์เครอืขา่ย 

- มมีาตรการเฝ้าระวงัการใชท้รพัยากรของระบบเทคโนโลยสีารสนเทศ เพื่อค านึงถงึขดีความสามารถในการใช้
งานระบบเทคโนโลยสีารสนเทศขององค์กร และพจิารณาแนวทางการรองรบั การเตบิโตของการใชท้รพัยากร
ระบบเทคโนโลยสีารสนเทศไดอ้ย่างเหมาะสม 

- ก าหนดมาตรฐานขัน้ต ่า (Hardening) ส าหรบัระบบและอุปกรณ์เครอืข่ายทัง้หมดที่ใชใ้นระบบสารสนเทศของ
บรษิทั 

- มกีารวางแผนการตรวจสอบระบบสารสนเทศอย่างเพยีงพอและเหมาะสม โดยการตรวจสอบต้องส่งผลกระทบ
ต่อการปฏบิตังิานน้อยทีสุ่ด 

4.10 การจดัการการเข้ารหสั (Cryptographic Management) 

วตัถปุระสงค:์ เพื่อใหก้ารใชง้านระบบการเขา้รหสัขอ้มลูมคีวามเหมาะสม มปีระสทิธภิาพ และสามารถป้องกนัการ
เขา้ถงึหรอืเปลีย่นแปลงแกไ้ขขอ้มลูทีม่คีวามส าคญั 

บรษิทัตอ้ง 
- ก าหนดมาตรการควบคมุและกระบวนการเขา้รหสั สอดคลอ้งตามความส าคญัของขอ้มลู 
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- มกีารควบคุมการเขา้รหสัจะตอ้งจดัตัง้ขึน้ใหส้อดคล้องตามขอ้ตกลง กฎหมายและขอ้บงัคบัทีเ่กี่ยวขอ้ง และต้อง
ตรวจสอบให้แน่ใจว่าคอมพวิเตอร์และซอฟต์แวร์ที่ใช้ในการท าหน้าที่เข้ารหสั  รวมถึงวิธีการเข้าถึงขอ้มูลที่
เขา้รหสันัน้เป็นไปตามขอ้ก าหนดของหน่วยงานทีก่ ากบัดแูลของแต่ละประเทศ 

4.11 การจดัหา พฒันาและบ ารงุรกัษาระบบสารสนสนเทศ (Information System Acquisition, 
Development and Maintenance) 

วตัถปุระสงค:์ เพื่อก าหนดใหก้ระบวนการรกัษาความมัน่คงปลอดภยัสารสนเทศเป็นส่วนหนึ่งของระบบสารสนเทศ
ของทัง้ภายในบรษิทั และทีเ่กีย่วขอ้งกบัการใหบ้รกิารภายนอกผา่นเครอืขา่ยสาธารณะ ตลอดชว่งอายุการใชง้านระบบ
สารสนเทศ ไดแ้ก่ กระบวนการจดัหา กระบวนการพฒันาระบบ (system development life cycle) การใชง้านและการ
ดแูลรกัษา 

บรษิทัตอ้ง 

- ก าหนดวตัถุประสงค์ กระบวนการควบคุมการพฒันาระบบสารสนเทศ และจดัเตรยีมสภาพแวดล้อมส าหรบัการ
พฒันาและการทดสอบทีเ่หมาะสม และคงไวซ้ึง่ความพรอ้มใชข้องระบบสารสนเทศทีใ่ชง้านปัจจุบนั  

- จดัใหม้กีารดูแล ตดิตาม และควบคุมการปฏบิตังิานของผูใ้หบ้รกิารพฒันาระบบงานจากภายนอก (outsourced 
system development) ใหเ้ป็นไปตามนโยบายการพฒันาระบบสารสนเทศของบรษิัท ภายใต้ขอ้ตกลง สญัญา 
หรอืขอ้ก าหนด กฎหมายทีเ่กีย่วขอ้ง 

- มกีารทดสอบระบบสารสนเทศทีไ่ด้รบัการพฒันาหรือเปลี่ยนแปลง เพื่อให้มัน่ใจว่าการท างานมปีระสทิธภิาพ 
การประมวลผลถูกตอ้งครบถว้น ขอ้มลูบนระบบสารสนเทศจะไดร้บัการปกป้อง เพื่อป้องกนัการรบัส่งขอ้มลูทีไ่ม่
สมบูรณ์ การเปลี่ยนแปลงหรอืการเปิดเผยขอ้มูลโดยไม่ได้รบัอนุญาต การท าซ ้าและการก าหนดเส้นทางทีไ่ม่
ถูกตอ้ง รวมถงึการควบคุมการใชข้อ้มลูในการทดสอบระบบอย่างระมดัระวงั 

- ก าหนดมาตรการการป้องกันระบบสารสนเทศที่เพยีงพอ ระหว่างการด าเนินการพฒันาระบบและบริการทัง้
ภายในบรษิทั และทีเ่กี่ยวขอ้งกบัการใหบ้รกิารภายนอกผ่านเครอืข่ายสาธารณะ เพื่อป้องกนัการถูกบุกรุกหรอื
โจมต ี

- มกีารทดสอบการท างานของระบบที่ได้รบัการพฒันาโดยผู้ใช้งาน หรอืผู้ทดสอบอื่นที่เป็นอิสระจากผู้พฒันา
ระบบสารสนเทศดงักล่าว เพื่อใหแ้น่ใจว่าระบบไดร้บัการพฒันาตรงตามความตอ้งการของผูใ้ชง้าน และเป็นไป
ตามนโยบายความปลอดภยัของขอ้มูลและความปลอดภยัทางไซเบอร์  พร้อมทัง้ปรบัปรุงแผนบริหารความ
ต่อเนื่องทางธุรกจิใหส้อดคลอ้งกบัการพฒันาหรอืแกไ้ขเปลี่ยนแปลงระบบสารสนเทศดงักล่าว 

4.12 การบริหารจดัการผูใ้ห้บริการภายนอก (Supplier Security Management) 

วตัถปุระสงค:์ เพื่อใหแ้น่ใจว่ามมีาตรการควบคุมการปฏบิตังิานของผูใ้หบ้รกิารภายนอกอย่างเหมาะสม 
บรษิทัตอ้ง 

- ก าหนดมาตรการควบคุม ตดิตาม ทบทวน และตรวจสอบหน่วยงานภายนอกอย่างสม ่าเสมอ เพื่อใหม้ัน่ใจ
ว่าการส่งมอบบรกิารมปีระสทิธภิาพ เป็นไปตามขอ้ตกลง สญัญาและหน่วยงานภายนอก  ได้ปฏิบตัิงาน
สอดคลอ้งตามความปลอดภยัของขอ้มลูและความปลอดภยัทางไซเบอร์ 

- สร้างความตระหนักรู้ด้านความปลอดภัยข้อมูลที่เกี่ยวข้องกับการปฏิบตัิงานของผู้ให้บริการภายนอก 
เพื่อใหร้บัทราบและปฏบิตัติามขอ้ก าหนดดา้นความปลอดภยัของขอ้มลูและความปลอดภยัไซเบอรท์ีจ่ าเป็น 

- มีการประเมินความเสี่ยงและก าหนดมาตรการควบคุมที่เหมาะสม หากหน่วยงานภายนอกมีการ
เปลีย่นแปลงกระบวนการ วธิกีารปฏบิตังิาน มาตรการดา้นความปลอดภยั รวมถงึการเปลีย่นแปลงผูร้บัจา้ง
ช่วงต่อของหน่วยงานภายนอก  
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4.13 การบริหารจดัการช่องโหว่ทางเทคนิค (Technical Vulnerability Management) 

วตัถปุระสงค:์ เพื่อป้องกนัภยัคุกคามจากช่องโหว่ทางเทคนิค 
บรษิทัตอ้ง 
- ก าหนดบทบาทและความรบัผดิชอบส าหรบัการจดัการช่องโหว่ทางเทคนิค การตรวจสอบ การประเมนิความ

เสีย่งและการแกไ้ขเพื่อปิดช่องโหว่ทางเทคนิคนัน้   
- ก าหนดใหม้กีารตดิต่อสื่อสารทีเ่หมาะสมกบัผูเ้ชีย่วชาญดา้นความปลอดภยั หรอืสมาคมวชิาชพีทีเ่กีย่วขอ้ง เพื่อ

ปรบัปรุงความรูแ้ละรบัค าแนะน าดา้นความปลอดภยัต่างๆ  
- ก าหนดมาตรการหรอืกระบวนการควบคุม เพื่อด าเนินการตรวจสอบและการจดัการช่องโหว่ทางเทคนิคทีต่รวจ

พบ 

4.14 การจดัการเหตุการณ์ด้านความปลอดภยัของข้อมูลและความปลอดภยัไซเบอร ์(Information Security 
and Cyber Incident Management) 

วตัถปุระสงค์: เพื่อให้เหตุการณ์และจุดอ่อนที่เกี่ยวขอ้งกับความมัน่คงปลอดภยัของระบบสารสนเทศได้รบัการ
ด าเนินการอย่างถูกตอ้ง มปีระสทิธภิาพ ในช่วงระยะเวลาทีเ่หมาะสม 

บรษิทัตอ้ง 

- ก าหนดบทบาทและความรบัผดิชอบในการจดัการเหตกุารณ์ดา้นความปลอดภยัของขอ้มลูและความปลอดภยัไซ
เบอร ์

- ก าหนดช่องทางการรายงานทีช่ดัเจนส าหรบัการรายงานเหตุการณ์และจุดอ่อนดา้นความปลอดภยัของขอ้มลูและ
ความปลอดภยัไซเบอร ์

- ก าหนดวตัถุประสงค์และกระบวนการควบคุมเพื่อจดัการเหตุการณ์หรอืจุดอ่อนด้านความปลอดภยัของขอ้มูล
และความปลอดภยัไซเบอร ์ตลอดจนการรวบรวมหลกัฐานเพื่อใชเ้ป็นหลกัฐานในการพจิารณาคดคีวามได ้

- ด าเนินการฝึกซอ้มอย่างสม ่าเสมอเพื่อใหคุ้น้เคยกบัแผนการรบัมอืเหตุฉุกเฉิน  

4.15 การจดัการความต่อเน่ืองทางธรุกิจ (Business Continuity and Availability Management) 

วตัถปุระสงค์ : เพื่อป้องกันกระบวนการทางธุรกิจที่ส าคญั จากผลกระทบของความล้มเหลวที่ส าคญัของระบบ
เทคโนโลยสีารสนเทศ จากภยัพบิตัหิรอืความตัง้ใจของมนุษย์ 

บรษิทัตอ้ง 
- ระบุขอ้ก าหนดความพร้อมใช้งานและการกู้คนื เช่น ระยะของเวลาในการกู้คนืและระบบส าคญัในการกู้คืนที่

ได้มาจากการประเมนิผลกระทบทางธุรกิจ เพื่อเป็นการก าหนดล าดบัความส าคญัของบรกิารในกู้คนื ส าหรบั
แผนบรหิารความต่อเนื่องทางธุรกจิ 

- จดัท าขัน้ตอนการตอบสนองและแผนการกู้คนืขอ้มูลและระบบบรกิาร ที่สอดคล้องกบัความพร้อมใชง้าน โดย
ตอ้งค านึงถงึความมัน่คงปลอดภยัของระบบสารสนเทศ  

- จดัใหม้กีารส ารองระบบสารสนเทศ หรอืเทคโนโลยทีีจ่ าเป็น เพื่อใหอ้ยู่ในสภาพพรอ้มใชง้านและสอดคล้องตาม
ขอ้ก าหนดในการกูค้นืทีก่ าหนดไว ้ 

- ท าการทดสอบและปรบัปรุงแผน (update) ใหเ้ป็นปัจจุบนั เพื่อช่วยใหท้มีกูค้นืมคีวามคุน้เคยกบัขัน้ตอนการกูค้นื 
ตลอดจนก าหนดความเพยีงพอของทรพัยากรต่างๆ ทัง้บุคคลากร งบประมาณและอุปกรณ์สารสนเทศทีจ่ าเป็น 
ใหส้อดคลอ้งตามแผนทีก่ าหนดไว ้
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