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1. Introduction 
1.1. Objectives 

The End User Security Guideline has been developed with the following 
objectives: 

1. To provide guidance and procedures for information security/ 
cybersecurity management in accordance with relevant laws and 
related security requirements. 

2. To ensure all EGCO’s employees and others who are authorized to 
access EGCO’s information system comply with such guideline, 
appropriately and safely. 

3. To protect EGCO’s information from loss, destruction, unauthorized 
modification, smuggling or unauthorized access disclosure of sensitive 
information as well as ensures the integrity, availability and 
confidentiality of EGCO’s information. 

 

1.2. Scope 

This document is applied and made available to all EGCO’s employees and 
all users who are given the privilege to gain access to EGCO’s system and 
use information processing facilities.  
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ประวติัการปรบัปรงุเอกสาร  

เวอรช์ัน่ ค าอธิบายและเหตผุลในการแก้ไข ผูแ้ก้ไข วนัท่ี 
1.0 เอกสารเผยแพรฉ่บบัแรก   

 

หมายเลขข้อปฏิบติัสอดคล้องตามมาตรฐาน ISO/IEC 27001:2013 

ขัน้ตอนปฏิบัติในเอกสารฉบับนี้ได้รบัการจดัท าขึ้นเพื่อให้สอดคล้องกับมาตรฐาน  ISO/IEC 
27001:2013 Annex A 

 

 

ลายเซน็รบัรองเอกสาร 

หน้าท่ี ช่ือ ลายเซน็ ต าแหน่ง วนัท่ี 
จดัท าโดย <ผูจ้ดัท าเอกสาร>    
ตรวจทาน <ผูต้รวจทานเอกสาร>    
อนุมตัิ
โดย 

<ผูอ้นุมตัเิอกสาร>    

 

 

เอกสารอ้างอิง 

ISO/IEC 27001:2013 Information technology-Security techniques-Information 
security management systems-Requirements 

ISO/IEC 27002:2013 Information technology-Security techniques-Code of practice 
for information security controls 
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1. บทน า 

1.1 วตัถปุระสงค ์ 

วตัถุประสงคข์องแนวปฏบิตักิารรกัษาความัน่คงความปลอดภยัของระบบเทคโนโลยสีารสนเทศส าหรบั
ผูใ้ชง้านฉบบัน้ี  

1. เพื่อเป็นแนวทางในการใช้งานข้อมูล การปฏิบตัิงาน ระบบเทคโนโลยสีารสนเทศขององค์กรให้
เป็นไปอยา่งเหมาะสม สอดคลอ้งกบักฎหมาย ตลอดจนขอ้ก าหนดดา้นการรกัษาความมัน่คงปลอดภยั
ทีเ่กีย่วขอ้ง  
2. เพื่อให้บุคลากรในองคก์ร ตลอดจนบุคคลอื่นใดทีไ่ด้รบัอนุญาตใหเ้ขา้ถงึระบบสารสนเทศรบัทราบ 
เขา้ใจและปฏบิตัติามนโยบาย ไดอ้ยา่งถูกตอ้ง เหมาะสม และปลอดภยั  
3. เพื่อปกป้องสารสนเทศให้ปลอดภยัจากความสูญเสยีในรูปแบบต่างๆ เช่น การสูญหาย การถูก
ท าลาย การแก้ไขโดยไม่ได้รบัอนุญาต การลกัลอบน าข้อมูลไปใช้หรอืเปิดเผย ตลอดจนสรา้งความ
มัน่ใจว่าระบบสารสนเทศมคีวามมัน่คงปลอดภยั น่าเชื่อถอื และสามารถใหบ้รกิารไดอ้ยา่งต่อเนื่อง 

 

1.2 ขอบเขต 

แนวปฏบิตัินี้บงัคบัใช้กบัเจ้าหน้าที่หรอืพนักงานทุกคน หรอืหน่วยงานภายนอกที่เข้าถึงระบบ
สารสนเทศของ บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) (บผฟ.)หรอื เอก็โก กรุป๊  
 

1.3 นิยามหรือค าจ ากดัความ 

(1) “บริษทั/องคก์ร” หมายถงึ บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) หรอื เอก็โก กรุป๊  
(2) “ผูบ้งัคบับญัชา” หมายถงึ ผูม้อี านาจสัง่การตามโครงสรา้งของ บผฟ. 
(3) “ฝ่ายบริหาร บผฟ.” หมายถึง คณะกรรมการก ากับดูแลการพัฒนาเทคโนโลยี

สารสนเทศ 
(4) “ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง” หมายถึง ผู้จ ัดการฝ่ายเทคโนโลยี

สารสนเทศ สารสนเทศ ที่ได้ร ับมอบหมายให้ก ากับดูแลงานด้านระบบเทคโนโยลี
สารสนเทศขององคก์ร 

(5) “พนักงาน” หมายถึง พนักงานและลูกจ้างของ บผฟ. รวมถึงบุคคลอื่นที่  บผฟ. 
มอบหมายใหป้ฏบิตังิานตามสญัญา ขอ้ตกลงหรอืใบสัง่จา้ง 

(6) “เจ้าของสินทรพัย์” หมายถึง บุคคลหรอืหน่วยงานที่รบัผิดชอบ ตัดสินใจ ก าหนด
มาตรการในการจดัการสนิทรพัยน์ัน้ โดยเจา้ของสนิทรพัยเ์ป็นผูไ้ด้รบัผลกระทบโดยตรง
หากสนิทรพัยเ์กดิการสญูหาย เสยีหาย 
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(7) “ผูด้แูลระบบแม่ข่าย” หมายถงึ พนักงานทีไ่ดร้บัมอบหมายใหม้หีน้าทีร่บัผดิชอบในการ
ดูแลระบบสารสนเทศ ได้แก่ เครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์ เครื่อง
คอมพวิเตอรพ์กพา และอุปกรณ์ต่อพ่วงต่างๆ ทีเ่กี่ยวขอ้งกบัระบบคอมพวิเตอร ์และการ
ปฏบิตังิานในระบบงานสารสนเทศของ บผฟ. 

(8) “ผู้ดูแลระบบเครือข่าย” หมายถงึ พนักงานที่ได้รบัมอบหมายให้มหีน้าที่รบัผดิชอบใน
การดูแลรกัษาระบบเครอืข่าย ซึ่งสามารถเข้าถึงระบบโดยใช้โปรแกรมเครอืข่ายในการ
จดัการฐานขอ้มลูและอุปกรณ์ภายในระบบ 

(9) “ผู้พฒันาระบบ” หมายถึง พนักงานที่ได้รบัมอบหมายให้มีหน้าที่รบัผิดชอบในการ
พฒันาและปรบัปรงุระบบงานสารสนเทศของ บผฟ. 

(10) “เจ้าของระบบ (System Owner)” หมายถึง หน่วยงานภายในซึ่งเป็นเจ้าของระบบ
คอมพวิเตอร ์และมคีวามรบัผดิชอบในระบบคอมพวิเตอรน์ัน้ๆ 

(11) “ผู้อารกัขา (Custodian)” หมายถงึ ผูท้ี่ได้รบัมอบหมายจากเจา้ของระบบคอมพวิเตอร์
หรอืขอ้มูลสารสนเทศในการสนับสนุนงานการดูแล จดัการ และควบคุมการเขา้ใช้ขอ้มูล
สารสนเทศใหเ้ป็นไปตามขอ้ก าหนดหรอืระดบัสทิธทิีเ่จา้ของระบบคอมพวิเตอรห์รอืขอ้มลู
สารสนเทศก าหนด 

(12) “ผูใ้ช้งาน (User)” หมายถงึ บุคคลทีไ่ดร้บัอนุญาตใหส้ามารถเขา้ใชง้านระบบสารสนเทศ
และระบบเครอืขา่ยของ บผฟ. ดงันี้ 
(10.1) พนกังาน 
(10.2) ผูร้บับรกิาร 
(10.3) บุ คคลที่  บผฟ . อ นุญ าต ให้สามารถ เข้ าใช้ ระบบสารสน เทศและระบบ                         
เครอืข่ายขององค์กรเพื่อประโยชน์ในการด าเนินงาน ได้แก่ พนักงานหรอืลูกจา้งบรษิัท
ภายนอกที่เขา้มาตดิตัง้หรอืดูแลรกัษาระบบ หรอืที่ปรกึษา หรอืผู้ปฏบิตังิานตามสญัญา
จา้งหรอืนิสตินกัศกึษาฝึกงาน 

(13)  “การรกัษาความมัน่คงปลอดภัย” หรือ “ความมัน่คงปลอดภัย (Security)” 
หมายถึง กระบวนการ และการกระท าใดๆ เช่น การป้องกนั การเข้มงวดกวดขนั การ
ระมดัระวงั การเอาใจใส่ในการใช้งาน และการดูแลรกัษาระบบคอมพวิเตอร ์และข้อมูล
สารสนเทศที่เป็นระบบและข้อมูลส าคญั ให้พ้นจากความพยายามใดๆ ทัง้จากพนักงาน
ภายใน และจากบุคคลภายนอก ในการเข้าถงึ เพื่อโจรกรรมท าลาย หรอืแทรกแซงการ
ท างาน จนเป็นเหตุใหก้ารด าเนินธุรกจิของบรษิทั ไดร้บัความเสยีหาย 

(14) “ทรพัยากร” หมายถึง องค์ประกอบทัง้ทางตรรกะและทางกายภาพเพื่อใช้ในการ
ด าเนินการระบบเทคโนโลยีสารสนเทศ ได้แก่ ระบบสารสนเทศ ระบบเครือข่าย 
บุคคลากร งบประมาณ และเวลาทีใ่ชใ้นการด าเนินงาน 

(15) “สินทรพัย”์ หมายถงึ สิง่ใดกต็ามทีม่มีลูค่าต่อ บผฟ.   
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(16) “ข้อมูลสารสนเทศ”ซึ่งต่อไปนี้ เรียกว่า “ข้อมูล” หมายถึง ข้อมูล ข่าวสาร บันทึก 
ประวตัิ ข้อความในเอกสาร โปรแกรมคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ รูปภาพ เสยีง 
เครื่องหมาย และสญัลกัษณ์ต่างๆ ไม่ว่าจะเก็บไว้ในรูปแบบที่สามารถสื่อความหมายให้
บุคคลสามารถเขา้ใจไดโ้ดยตรง หรอืผ่านคอมพวิเตอร์ หรอืวธิอีื่นใดทีท่ าใหส้ิง่ทีบ่นัทกึไว้
ปรากฏได ้

(17) “ข้อมูลส าคัญ” หรือ “ข้อมูลท่ีเป็นความลับ (Sensitive Information)” หมายถึง 
ข้อมูลสารสนเทศที่มคีวามส าคญัต่อการด าเนินธุรกิจของบรษิัท หรอืที่บรษิัทมพีันธะ
ผูกพันตามข้อก าหนดของกฎหมาย จรรยาบรรณในการประกอบธุรกิจ หรอืสญัญาซึ่ง
บรษิทั ไม่อาจน าไปเปิดเผยต่อบุคคลอื่น หรอืน าไปใช้ประโยชน์อย่างอื่น นอกเหนือจาก
วตัถุประสงคใ์นการด าเนินธุรกจิของบรษิทั การรัว่ไหลของขอ้มลูส าคญั หรอืขอ้มูลทีเ่ป็น
ความลับดังกล่าวอาจเป็นเหตุให้การด าเนินธุรกิจของบริษัท ต้องหยุดชะงัก ขาด
ประสทิธภิาพ หรอืบรษิทัเสื่อมเสยีชื่อเสยีง 

(18) “ข้อมูลส่วนบุคคล” หมายถงึ ขอ้มลูทีเ่กี่ยวกบับุคคลซึ่งท าใหส้ามารถระบุตวับุคคลนัน้ได้
ไมว่่าทางตรงหรอืทางออ้ม ทัง้นี้ใหห้มายความรวมถงึทัง้ขอ้มลูส่วนบุคคลทัว่ไปและขอ้มลู
ส่วนบุคคลที่ละเอียดอ่อน เช่น การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติ
อาชญากรรม หรอืประวตักิารท างาน ความเชื่อ ศาสนาหรอืขอ้มูลที่มชีื่อของผู้นัน้หรอืมี
หมายเลขประจ าตวั รหสัการระบุตวัตนผ่านการออนไลน์ ขอ้มลูระบุต าแหน่ง หรอืสิง่บอก
ลกัษณะอื่นที่ท าให้รูห้รอืระบุตวับุคคลนัน้ได้ เช่น ลายพมิพ์นิ้วมอื แผ่นบนัทกึ ลกัษณะ
เสยีงของคนหรอืรปูถ่าย ขอ้มลูชวีภาพ ขอ้มลูพนัธุกรรม  แต่ไม่รวมถงึขอ้มลูของผูถ้งึแก่
กรรมโดยเฉพาะ ตามพระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562 

(19)  “การประมวลผล” หมายถงึ การด าเนินการหรอืชุดของการด าเนินงานใด ๆ ที่
ด าเนินการเกีย่วกบัขอ้มลูส่วนบุคคลหรอืชุดของขอ้มลูส่วนบุคคลไมว่่าจะโดยวธิกีาร
อตัโนมตัหิรอืไม่อตัโนมตั ิเช่น การรวบรวม การบนัทกึ การจดัการ การจดัเกบ็ การปรบั
หรอืการเปลีย่นแปลง การน าไปใช ้การพจิารณา การเปิดเผยโดยการส่งผ่านช่องทาง
ต่างๆ การเผยแพรห่รอืน าใชง้าน การจ ากดั การลบหรอืการท าลาย 

(20) “ผูค้วบคมุ” หมายถงึ บุคคลธรรมดาหรอืนิตบิุคคล, หน่วยงานสาธารณะหรอืหน่วยงาน
อื่น ๆ ซึง่ซึง่มอี านาจหน้าทีต่ดัสนิใจเกีย่วกบัการเกบ็รวบรวม ใช ้หรอืเปิดเผยขอ้มลูส่วน
บุคคลเพยีงคนเดยีวหรอืรว่มกบัผูอ้ื่น ในก าหนดวตัถุประสงคแ์ละวธิกีารของการ
ประมวลผลขอ้มลูส่วนบุคคล 

(21)  “ระบบเทคโนโลยีสารสนเทศ (Information Technology System)” หมายถงึ 
ระบบงานของบผฟ. ทีน่ าเอาเทคโนโลยสีารสนเทศ ระบบสารสนเทศ เครือ่งคอมพวิเตอร ์
และระบบเครอืขา่ยมาช่วยในการสรา้งขอ้มลูสารสนเทศ 
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(22)  “ระบบท่ีมีความส าคญั (Important System)” หมายถงึ ระบบคอมพวิเตอรท์ีบ่รษิทัใช้
ประโยชน์ เพื่อให้บริการทางธุรกิจทัง้ระบบที่ก่อให้เกิดรายได้โดยตรง และระบบที่
สนับสนุนให้เกิดรายได้ รวมถงึระบบอิเล็กทรอนิกส์อื่นใดที่ช่วยในการด าเนินธุรกิจของ
บรษิทั ใหเ้ป็นปกต ิและระบบทีไ่ดร้บัการก าหนดโดยหน่วยงานดา้นความปลอดภยัขอ้มลู 
และระบบสารสนเทศของบรษิทั ทัง้นี้หากระบบที่มคีวามส าคญัดงักล่าวหยุดการท างาน 
หรอืมคีวามสามารถในการท างานที่ลดถอยลงจะท าให้การด าเนินธุรกิจของบรษิัทต้อง
หยดุชะงกั หรอืดอ้ยประสทิธภิาพ 

(23) “เครื่องคอมพิวเตอร”์ หมายถงึ เครื่องคอมพวิเตอร์ ได้แก่ เครื่องคอมพวิเตอรต์ัง้โต๊ะ  
และเครือ่งคอมพวิเตอรแ์บบพกพา ในบางกรณีอาจรวมถงึเครื่องคอมพวิเตอรแ์มข่่ายหรอื
เครือ่งคอมพวิเตอรเ์ซริฟ์เวอร ์

(24) “เคร่ืองคอมพิวเตอรแ์บบพกพา (Mobile Computer)” หมายถงึ เครื่องคอมพวิเตอร์
หรอือุปกรณ์อื่นใดที่สามารถประมวลผลและพกพาหรอืเคลื่อนย้ายได้ ได้แก่  เครื่อง
คอมพวิเตอรโ์น้ตบุ๊ก (Notebook) สมารท์ดไีวซ ์(Smart Device) แทบ็เลต็ (Tablet) 

(25) Bring your own device(BYOD) หมายถึง อุปกรณ์คอมพิวเตอร์ที่มีการประมวลผล
ส่วนตวัของพนักงานน ามาใช้ปฏบิตัิงานที่เกี่ยวข้องกบัระบบเทคโนโลยสีารสนเทศของ
องคก์ร  

(26)  “Remote Access” หมายถงึ การเชื่อมต่อเพื่อเขา้ถงึคอมพวิเตอร ์หรอืระบบเครอืข่าย
ของบรษิัท (ผ่านช่องทางการสื่อสารภายในบรษิัท) หรอื จากภายนอกบริษัท (ผ่าน 
Internet) 

(27) “ซอฟต์แวร์ไม่ประสงค์ดี” หมายถึง ซอฟต์แวร์ที่มผีลท าให้คอมพิวเตอร์ หรอืระบบ
คอมพวิเตอรห์รอืโปรแกรมอื่นเกิดความเสยีหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรอื
เพิ่มเติม  ท าให้ขัดข้องหรือปฏิบัติงานไม่ตรงตามค าสัง่ที่ก าหนดไว้  ได้แก่  ไวรัส
คอมพวิเตอร ์โปรแกรมแอบจบัขอ้มลูประเภทสปายแวร(์Spyware) 

(28)  “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถงึ การอนุญาต การก าหนด
สทิธิ ์หรอืการมอบอ านาจใหผู้ใ้ชง้านเขา้ถงึหรอืใชง้านระบบสารสนเทศ ทัง้ทางตรรกะและ
ทางกายภาพ รวมทัง้การอนุญาตเช่นว่านัน้ ส าหรบับุคคลภายนอก ตลอดจนอาจก าหนด
ขอ้ปฏบิตัเิกีย่วกบัการเขา้ถงึโดยมชิอบเอาไวด้ว้ยกไ็ด้ 

(29) “เหตุการณ์ด้านความมัน่คงปลอดภัย  (Information Security Event)” หมายถึง  
การระบุเหตุการณ์ในระบบเทคโนโยโลยสีารสนเทศของ บผฟ. ทีม่คีวามเป็นไปไดว้่าเกดิ
การละเมดินโยบายด้านความมัน่คงปลอดภยั หรอืมาตรการล้มเหลว หรอืสถานการณ์ 
ทีเ่กดิขึน้และมคีวามสุ่มเสีย่งดา้นความมัน่คงปลอดภยั 

(30) “สถานการณ์ด้านความมัน่คงปลอดภยัท่ีไม่พึงประสงค์หรือไม่คาดคิด หรือ เหตุ
ละเมิดด้านความมัน่คงปลอดภัย  (Security Incident)” ซึ่งต่อไปนี้ เรยีกว่า “เหตุ
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ละเมดิ”หมายถงึ เหตุการณ์หนึ่งหรอืหลายๆเหตุการณ์ด้านความมัน่คงปลอดภยัที่ไม่พงึ
ประสงค ์หรอืไม่คาดคดิว่าจะเกดิขึน้ (Unwanted/ Unexpected) โดยเหตุการณ์ดงักล่าวมี
ความเป็นไปได้อย่างมากที่เกิดจากการบุกรุกหรอืโจมตีการด าเนินการ และคุกคามต่อ
ความมัน่คงปลอดภยัสารสนเทศหรอืความมัน่คงปลอดภยัไซเบอร ์

(31) “สิทธิของผู้ใช้งาน” หมายถึง สทิธต่ิางๆ ในการใช้งานระบบสารสนเทศ ได้แก่ สิทธิ
พเิศษในการจดัการระบบ สทิธทิัว่ไป สทิธจิ าเพาะ เป็นตน้ 

(32) “รหสัผ่าน (Password)” หมายถงึ ตวัอกัษร และ/หรอือกัขระ และ/หรอืตวัเลขที่ใช้เป็น
เครื่องมอืในการตรวจสอบยนืยนัตวับุคคล เพื่อควบคุมการเขา้ถงึขอ้มูล และระบบขอ้มูล
ในการรกัษาความมัน่คงปลอดภยัของขอ้มลูและระบบเทคโนโลยสีารสนเทศ 

(33) “จดหมายอิเลก็ทรอนิกส ์หรืออีเมล ์(e-Mail)” หมายถงึ ระบบทีบุ่คคลใชใ้นการรบั-ส่ง
ข้อความระหว่างกัน โดยผ่านเครื่องคอมพิวเตอร์และระบบเครอืข่ายที่เชื่อมโยงถึงกัน 
ขอ้มลูทีส่่งจะเป็นไดท้ัง้ตวัอกัษร ภาพถ่าย ภาพกราฟฟิก ภาพเคลื่อนไหว และเสยีง ผูส้่ง
สามารถส่งขา่วสารไปยงัผูร้บัคนเดยีว หรอืหลายคนกไ็ด ้โดยขา่วสารทีส่่งนัน้จะถูกเกบ็ไว้
ในตูจ้ดหมาย (Mail Box) ทีก่ าหนดไวส้ าหรบัผูใ้ชใ้นระบบเครอืข่าย ผูร้บัสามารถเปิดอ่าน
ขา่วสาร หรอืพมิพล์งกระดาษ หรอืจะลบทิง้ไปกไ็ด้ 

(34)  “บนัทึกการเข้าใช้งาน (logs)” หมายถึง ขอ้มูลเหตุการณ์ต่างๆ ที่เกิดขึ้นจากการใช้
งานของระบบสารสนเทศ 

(35) “เอกสารและบนัทึก” หมายถึง ขอ้มูลที่ได้จดัท าเพื่อใช้ในการอ้างองิ สามารถน ามาใช้
เป็นหลกัฐาน หรอืสนับสนุนการท างาน เอกสารและบนัทกึสามารถจดัเกบ็อยู่ในรปูแบบใด
กไ็ด ้เช่น กระดาษ ไฟลค์อมพวิเตอร ์อเีมล ์เป็นตน้ 
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แนวปฏิบติัการใช้งานทรพัยสิ์นสารสนเทศอย่างมัน่คงปลอดภยั 

1. การจ าแนกและการจดัการข้อมูล 
1.1   ประเภทข้อมลู 
1.1.1 ขอ้มลูสารสนเทศดา้นการบรหิาร ไดแ้ก่ ขอ้มลูนโยบายและแผนงบประมาณ  
1.1.2 ขอ้มลูสารสนเทศดา้นการบรกิาร ไดแ้ก่ ขอ้มลูขา่วสารประชาสมัพนัธ ์กฎหมาย หลกัเกณฑ ์

ระเบยีบ ประกาศ ขอ้มูลส่วนบุคคลที่มคีวามจ าเป็นต้องใชใ้นการด าเนินธุรกจิตามขอบเขต
วตัถุประสงคส์ าหรบัการใหบ้รกิาร 

1.2 ระดบัชัน้ความลบัและการจดัการการเข้าถึง 
1.2.1 ก าหนดใหม้กีารจดัระดบัชัน้ขอ้มลูภายในแผนกสารสนเทศออกเป็น 4 ระดบั ดงันี้ 

1) ลบัมาก (Secret) หมายถงึ หากเปิดเผยทัง้หมดหรอืเพยีงบางส่วนจะก่อให้เกดิความ
เสยีหายแก่ประโยชน์ขององค์กรอย่างร้ายแรง เช่น แผนกลยุทธ์ในการด าเนินธุรกิจ 
แผนการตลาด ฯลฯ 

2) ลบั (Confidential) หมายถงึ หากเปิดเผยทัง้หมดหรอืเพยีงบางส่วนจะก่อให้เกดิความ
เสยีหายแก่ประโยชน์ขององค์กร เช่น แผนผงัเครอืข่าย รหสัผ่าน งบประมาณ คู่มอื
การปฏบิตังิานของแต่ละแผนก ขอ้มูลส่วนบุคคลที่มคีวามจ าเป็นต้องใช้ในการด าเนิน
ธุรกจิตามขอบเขตวตัถุประสงคส์ าหรบัการใหบ้รกิารฯลฯ 

3) ใช้งานภายในเท่านัน้ (Internal) หมายถึง หากเปิดเผยทัง้หมดโดยไม่ได้รบัอนุญาต
โดยทัว่ไปไม่ท าความเสยีหายรา้ยแรง เช่น รายการทรพัยส์นิ ใบแจง้ซ่อม คู่มอืการใช้
งานระบบ นโยบาย ประกาศ ค าสัง่ ฯลฯ 

4) เปิดเผยได ้(Public) หมายถงึ ขอ้มลูทีส่ามารถเปิดเผยหรอืเผยแพรท่ัว่ไปไดใ้นวงกวา้ง 
เช่น ขา่วสาร ประชาสมัพนัธข์ององคก์ร ขอ้มลูองคก์ร รายงานประจ าปี ฯลฯ 

1.2.2 การก าหนดวธิกีารเขา้ถงึ    
1) ผูใ้ช้งานสามารถเขา้ถงึบรกิารระบบสารสนเทศได้โดยการเขา้ถงึระบบต้องผ่านระบบ

การยนืยนัตวัตน 

1.2.3 การก าหนดจ านวนช่องทางทีส่ามารถเขา้ถงึ   
1) การเขา้ถงึจากภายในหน่วยงาน ตอ้งเขา้ถงึผ่านระบบเครอืขา่ยของบรษิทัเท่านัน้  
2) การเขา้ถงึจากภายนอกหน่วยงาน ตอ้งเขา้ถงึผ่านทางระบบ VPN เท่านัน้ 
3) การรบัส่งขอ้มูลส าคญัผ่านระบบเครอืข่ายสาธารณะ  ทัง้นี้ร่วมถงึขอ้มลูส่วนบุคคลที่มี

การเก็บข้อมูลในฐานขอ้มูลซึ่งมเีซริฟ์เวอรต์ัง้อยู่ในต่างประเทศ เช่น คลาวด์  (cloud) 
ต้องได้การป้องกนัตามมาตรการด้านความมัน่คงปลอดภยัสารสนเทศอย่างเหมาะสม 
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เช่น ข้อมูลที่รบั/ส่งหรอืโอนไปยงัปลายทางต้องได้รบัการเขา้รหสั (Encryption) เช่น 
การเขา้รหสัดว้ยโปรโตคอล SSL บนเวบ็ไซต ์เป็นตน้ 

1.2.4 ระดบัชัน้ความลบัก าหนดโดยผูท้ีเ่ป็นเจา้ของขอ้มลู โดยระดบัชัน้ความลบัอาจมกีาร
เปลีย่นแปลงไดเ้มือ่  
1) เมือ่มคีวามจ าเป็นตอ้งส่งขอ้มลูไปยงัหน่วยงานภายนอก เช่น ผูข้าย (Vendor) หรอื

ลกูคา้ โดยอาจลบขอ้มลูทีเ่ป็นส่วนทีส่ าคญั/เป็นความลบัเพื่อใหม้คีวามเหมาะสมและ
สอดคลอ้งกบัระดบัชัน้ความลบัของขอ้มลูก่อนส่งออก  

2) เมือ่ขอ้มลูไม่มคีวามทนัสมยัท าใหข้อ้มลูลดความส าคญั/ความจ าเป็นทีต่อ้งรกัษา
ความลบัเปลีย่นไป  

1.2.5 ในการจดัการขอ้มลูหลายระดบัชัน้ความลบั ใหป้ฏบิตัติามระดบัชัน้ความลบัทีส่งูทีสุ่ด  
 

2. แนวทางปฏิบติัการจดัการข้อมูลของผู้ใช้งาน 

- ผูใ้ชง้านตอ้งปฏบิตัติามแนวปฏบิตักิารจดัระดบัชัน้ความลบั การตดิป้ายและการจดัการขอ้มลู 
(Information classification, Labeling and Handling Guideline) โดยแนวปฏบิตัคิรอบคลุม
มาตรการส าหรบัการด าเนินการของขอ้มลูดงัต่อไปนี้: 

 การจ าแนกประเภทขอ้มลู 
 การตดิป้ายเพื่อบ่งชรีะดบัความส าคญัของขอ้มลู 
 การจดัเกบ็ทัง้ทางกายภาพและทางอเิลก็ทรอนิกส ์
 การท าส าเนา 
 การส่งหรอืถ่ายโอนขอ้มลู ทัง้ทางไปรษณยี ์แฟกซ ์อเีมล ์และอื่นๆ ทีก่ าหนดให้

สามารถด าเนินการได ้
 การท าลายขอ้มลูและสื่อบนัทกึขอ้มลู 

2.1 การใช้งานและการปกป้องข้อมลู 
- ผูใ้ชง้านทุกคนต้องใช้งานขอ้มูลขององคก์รตามระเบยีบ ค าสัง่ ประกาศและขอ้ก าหนดด้านความ

มัน่คงปลอดภยัสารสนเทศ และให้บรหิารจดัการข้อมูลตามแนวทางการปฏิบัติปฏิบัติการจดั
ระดบัชัน้ความลบั การติดป้ายและการจดัการข้อมูล (Information classification, Labeling and 
Handling Guideline) อยา่งเครง่ครดั 

- ผู้ใช้งานต้องใช้ความระมัดระวังเป็นพิเศษในการใช้งานข้อมูลประเภท “Confidential” และ 
“Secrete” (ต่อไปในเอกสารนี้ เรยีกว่า “ข้อมูลลบั”) ตามที่ระบุไว้ในแนวทางการปฏิบัติการจดั
ระดบัชัน้ความลบั การติดป้ายและการจดัการข้อมูล (Information classification, Labeling and 
Handling Guideline) เพื่อป้องกนัไมใ่หข้อ้มลู รัว่ไหล ถูกเขา้ถงึหรอืเปิดเผยโดยไมไ่ดร้บัอนุญาต 
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- ข้อมูลลบัต้องถูกเก็บออกจากอุปกรณ์ประมวลผลต่างๆ เช่น เครื่องพิมพ์ เครื่องถ่ายเอกสาร 
เครือ่งโทรสาร ฯลฯ ทนัท ี 

- ผู้ใช้งานต้องไม่เปิดเผยข้อมูลขององค์กรกับผู้อื่นหรอืบุคคลภายนอก เว้นแต่ได้มกีารลงนาม
ข้อตกลงการไม่เปิดเผยข้อมูล (Non-disclosure agreement: NDA) และต้องเปิดเผยตามความ
จ าเป็นในการปฏบิตังิานเท่านัน้ 

- หากต้องส่งขอ้มูลไปยงัองคก์รอื่น  เจา้หน้าที่ที่รบัผดิชอบในการส่งขอ้มลูจะต้องแจง้ความส าคญั
ของเอกสารและขอ้ก าหนดในการจดัการขอ้มลูกบัผูร้บัทราบก่อนทีจ่ะด าเนินการส่งมอบต่อไป 

- ผู้ใช้งานต้องตระหนักถึงการรกัษาขอ้มูลที่ถูกเก็บไว้ในเครื่องคอมพิวเตอร์ของผู้ใช้งาน รวมถึง
อุปกรณ์คอมพวิเตอรท์ีส่ามารถบนัทกึขอ้มลูได้ 

- ไม่อนุญาตให้รบัหรอืส่งไฟล์ที่เป็นการละเมดิกฎหมาย หรอืนโยบายของบรษิัท และข้อมูลส่วน
บุคคลทีไ่มไ่ดร้บัอนุญาตหรอืยนิยอมจากเจา้ของบุคคลอยา่งเป็นทางการ 

- ผูใ้ชง้านสามารถเขา้ถงึขอ้มลูหรอืใชง้านขอ้มลูตามสทิธิท์ีไ่ดร้บัมอบหมายเท่านัน้ 
- สื่อบนัทึกขอ้มูลแบบพกพา รวมถึงสื่อบนัทกึข้อมูลทัง้หมดที่ใช้ในองค์กร ผู้ใช้งานควรค านึงถึง

มาตรการควบคุม การจดัการสื่อดงักล่าวจะต้องเป็นไปตามขอ้ก าหนดในแนวทางการปฏบิตักิาร
จดัระดบัชัน้ความลบั การตดิป้ายและการจดัการขอ้มลู (Information classification, Labeling and 
Handling Guideline) 

- เมื่อสื่อถูกน าออกไปนอกส านักงาน ผู้ใชง้านจะต้องมคีวามตระหนักด้านความปลอดภยัในการใช้
งานว่าขอ้มลูทีส่ าคญัอาจสญูหายหรอืถูกบุกรกุได ้

- เมือ่ไมม่กีารใชง้านสื่อบนัทกึขอ้มลูแลว้ ควรก าจดัสื่อตามมาตรฐานการท าลายสื่อทีเ่หมาะสม 
- หากพบเห็นหรอืทราบว่ามกีารใช้งานข้อมูลลบัหรอืลบัมากของบรษิัทในทางที่ไม่ถูกต้องจะต้อง

แจง้ใหผู้บ้งัคบับญัชาทราบทนัท ี
- การจดัเก็บ การท าลายข้อมูลข้อมูลสารสนเทศและข้อมูลส่วนบุคคลให้เป็นไปตามแนวทางการ

ปฏิบตัิการจดัระดบัชัน้ความลบั การติดป้ายและการจดัการข้อมูล (Information classification, 
Labeling and Handling Guideline) 

-  

3. การใช้งานเครื่องคอมพิวเตอร ์คอมพิวเตอรแ์ละอปุกรณ์คอมพิวเตอรแ์บบพกพา 

- ห้ามใช้ทรพัยากรสารสนเทศของบรษิัท ผลติไฟฟ้า จ ากดั (มหาชน) (บผฟ.) หรอื เอ็กโก กรุ๊ป 
เพื่อหรอืสนบัสนุนวตัถุประสงคท์ีผ่ดิกฎหมายตามทีก่ฎหมายไดบ้ญัญตัไิวโ้ดยเดด็ขาด 

- หา้มใชท้รพัยส์นิสารสนเทศขององคก์รท ากจิกรรมทางการเมอืงในภายในองคก์รโดยเดด็ขาด 
- การใชง้านทรพัยส์นิจะท าไดเ้ฉพาะพนกังานหรอืผูท้ีไ่ดร้บัอนุญาตเท่านัน้ 
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- การใช้งานจะต้องไม่เป็นการขดัขวางประสิทธิภาพในการปฏิบัติงานภายในองค์กร เช่น ไม่
อนุญาตใหส้่งอเีมลล์กูโซ่ ฯลฯ 

- ขอ้มูล ขอ้ความ และเอกสารใดๆ ที่จดัเก็บไวใ้นระบบสารสนเทศขององค์กรให้ถอืเป็นทรพัยส์นิ
ขององคก์ร 

- พนักงานระดับผู้จ ัดการส่วนหรือเทียบเท่าขึ้นไปของ บผฟ. มีหน้าที่จะต้องดูแลให้เครื่อง
คอมพวิเตอรท์ีใ่ชง้านในความรบัผดิชอบทุกระดบัไดร้บัการตดิตัง้โปรแกรมใชง้านโดยถูกต้องตาม
นโยบายของบรษิทั 

- พนกังานทีอ่นุญาตใหบุ้คคลอื่น ใชง้านเครือ่งคอมพวิเตอรข์องบรษิทั ใหถ้อืว่าเป็นความรบัผดิชอบ
ของพนกังานทีเ่ป็นผูอ้นุญาต 

- พนักงานมหีน้าที่จะต้องดูแลให้เครื่องคอมพิวเตอร์ที่ใช้งานได้รบัการติดตัง้โปรแกรมงานโดย
ถูกตอ้งตามนโยบายของบรษิทั 

- พนักงานต้องพึ่งระวงัรกัษาเครื่องคอมพวิเตอร ์ซึง่เป็นทรพัยส์นิของบรษิทั หากเกดิสูญหายหรอื
เสียหายเนื่องจากสาเหตุที่ไม่ได้เกิดจากการใช้งานตามปกติ พนักงานจะต้องเป็นผู้ รบัผิดชอบ
ค่าเสยีหายทีเ่กดิขึน้ 

- ผูใ้ชง้านจะต้องใชท้รพัยส์นิของบรษิทัทีม่อบหมายใหดู้แลในการใชง้านเพื่อการประมวลผล จดัเกบ็
ขอ้มลู และ/หรอืการเขา้ถงึระบบบรกิารขององคก์ร เพื่อวตัถุประสงคใ์นการท างานเท่านัน้ ผูใ้ช้งาน
จะตอ้งรบัผดิชอบในการดแูลและปกป้องอุปกรณ์ทีไ่ด้รบั 

- หากอุปกรณ์ในการท างาน ไม่ได้เป็นทรพัย์สินของบรษิัท จะต้องได้รบัการอนุมตัิให้ใช้งานได้
ภายใต้ขอ้ก าหนดดา้นความปลอดภยัสารสนเทศ และการตรวจสอบดา้นความปลอดภยัในการตัง้
ค่าอุปกรณ์ รวมถึงการติดตัง้และตัง้ค่าอุปกรณ์ให้เป็นไปตามข้อก าหนดด้านความปลอดภัย
สารสนเทศ ซึ่งผูใ้ช้งานต้องตรวจสอบให้แน่ใจว่าซอฟต์แวรท์ัง้หมดรวมถงึโปรแกรมป้องกนัไวรสั
ไดร้บัการอปัเดตดว้ยแพตชล์่าสุดหรอืมลีขิสทิธิก์ารใชง้านถูกตอ้ง 

- เมื่อเดนิทางควรถืออุปกรณ์พกพาเป็นกระเป๋าถือเว้นแต่กฎหมายห้ามไว้ ในสถานการณ์เช่นนี้ 
จะต้องตรวจสอบให้แน่ใจว่ากระเป๋าเชค็อินที่มอุีปกรณ์พกพานัน้ได้รบัการรกัษาความปลอดภยั
และมกีารส ารองขอ้มลูทางธุรกจิภายในอุปกรณ์พกพาและน าไปพรอ้มกบัพนักงานในระหว่างการ
เดนิทาง 

- ตอ้งดแูลใหส้ภาพแวดลอ้มมคีวามปลอดภยัเช่น ไมม่ใีครสามารถเหน็หน้าจอหรอืกลอ้งวงจรปิดทีช่ี้
ไปทีห่น้าจอก่อนทีจ่ะใชอุ้ปกรณ์มอืถอื 

- ควรปฏบิตัติามค าแนะน าของผูผ้ลติในการปกป้องอุปกรณ์ตลอดเวลาเช่นการป้องกนัการสมัผสักบั
สนามแมเ่หลก็ไฟฟ้าแรง ๆ การป้องกนัแสงแดดโดยตรง ฯลฯ 

- อุปกรณ์เคลื่อนทีค่วรไดร้บัการปกป้องทีเ่หมาะสม เมือ่มกีารใชง้านในพืน้ทีส่าธารณะ 
- หากอุปกรณ์เสยีหาย สูญหาย หรอืเกดิการลกัขโมย จะต้องแจง้ผู้บงัคบับญัชาและผูดู้แลระบบให้

ทราบทนัทเีพื่อใหม้กีารตดิตามและมวีธิกีารจดัการกบัเหตุการณ์ไดอ้ยา่งมปีระสทิธภิาพ 



 

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศส าหรับผู้ใช้งาน 

รหัสเอกสาร [Document ID]  หน้า 14 จาก 29 
วันที่เอกสารมีผลบังคับใช้:   

เอกสารใช้งานภายในเท่าน้ัน 
 

- การจดัการขอ้มลูทีอ่ยู่ภายในอุปกรณ์จะต้องเป็นไปตามวธิกีารจดัการขอ้มลูตามระดบัชัน้ความลบั
สงูสุดของขอ้มลูนัน้ 

- ผูใ้ชง้านตอ้งท าการส ารองขอ้มลูบนพืน้ทีท่ีจ่ดัไวใ้ห ้และจดัเกบ็อยา่งสม ่าเสมอ 

4. การท างานจากระยะไกล  

- อนุญาตใหใ้ชอุ้ปกรณ์เป็นทรพัยส์นิของ บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) หรอื เอก็โก กรุป๊ และ/
หรอือุปกรณ์ทีไ่ดร้บัอนุญาตเท่านัน้ 

- การท างานจากระยะไกล ตอ้งผ่านช่องทางทีม่คีวามปลอดภยัตามทีก่ าหนดไวเ้ท่านัน้ 
 

5. การน าอปุกรณ์ส่วนตวัใช้ในการปฏิบติังาน (BYOD Policy) 

(1) อุปกรณ์ส่วนตวัทีไ่ดร้บัอนุญาตใหน้ ามาใชใ้นการปฏบิตังิานภายในองคก์รได ้(BYOD) ทัง้หมด
ผูใ้ชง้านจะตอ้งไดท้ าการการตรวจสอบดงันี้: 
- อุปกรณ์เคลื่อนทีไ่มไ่ด้มกีารแกไ้ขระบบปฏบิตักิารมาก่อน  
- มกีารอบัแพตชร์ะบบปฏบิตักิารและแอปพลเิคชนัใหเ้ป็นปัจจบุนั 
- มกีารเปิดใชง้านการพสิูนจต์วัตนเมือ่มกีารเขา้ถงึอุปกรณ์ 
- มกีารบงัคบัใชห้น้าจอลอ็กอตัโนมตัิ 
- หากเป็นไปไดใ้หด้ าเนินการป้องกนัทีเ่หมาะสมส าหรบัโคด้ทีเ่ป็นอนัตราย (โดยใชแ้อปพลเิค

ชนัป้องกนัไวรสัทีไ่ดร้บัอนุมตั)ิ 
(2) ควรตดิตัง้ซอฟตแ์วรท์ีไ่ดร้บัอนุญาตหรอืซอฟตแ์วรท์ีเ่กี่ยวขอ้งกบัวตัถุประสงคก์ารท างานบน

อุปกรณ์ทีไ่ดร้บัอนุญาตใหน้ ามาใชใ้นการปฏบิตังิานภายในองคก์ร (BYOD) เท่านัน้ 
(3) อุปกรณ์ทีไ่ดร้บัอนุญาตใหน้ ามาใชใ้นการปฏบิตังิานภายในองคก์ร (BYOD) ทัง้หมดทีน่ าเขา้มาใน

หอ้งเซริฟ์เวอรจ์ะต้องไดร้บัการอนุมตัจิากผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ 
 

6. การป้องกนัซอฟต์แวรไ์ม่ประสงคดี์ 

- ผูใ้ชง้านจะตอ้งตรวจสอบใหแ้น่ใจว่าไฟลอ์บัเดทโปรแกรมแอนตีไ้วรสัเป็นขอ้มลูล่าสุดก่อนทีจ่ะ
ดาวน์โหลดไฟลภ์ายนอกหรอืเชื่อมต่อบรกิารอนิเทอรเ์น็ต 

- ผูใ้ชง้านจะตอ้งไมพ่ยายามเปิดไฟลท์ีไ่มไ่ด้รอ้งขอหรอืน่าสงสยั ผ่านอเีมลอเิลก็ทรอนิกส ์ การส่ง
ขอ้ความแชท หรอืระบบเครอืขา่ยสงัคมอื่น ๆ พวกเขาควรพยายามขอค าชีแ้จงเกี่ยวกบั
วตัถุประสงคข์องไฟลก์บัผูส้่งก่อนทีจ่ะท าการเปิด 

- ผูใ้ชง้านจะตอ้งสแกนสื่อบนัทกึขอ้มลูภายนอก ซึง่เคยเชื่อมต่อกบัระบบสารสนเทศอื่นทีไ่มใ่ช่ของ
องคก์รเพื่อตรวจสอบไวรสั 



 

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศส าหรับผู้ใช้งาน 

รหัสเอกสาร [Document ID]  หน้า 15 จาก 29 
วันที่เอกสารมีผลบังคับใช้:   

เอกสารใช้งานภายในเท่าน้ัน 
 

- ผูใ้ชง้านจะตอ้งไม่ท่องเวบ็ไซตท์ีไ่มคุ่น้เคยหรอืน่าสงสยั  และไมค่วรปิดการท างานของฟังกช์ัน่การ
ป้องกนัป๊อปอปัหรอืฟิชชิง่ของโปรแกรมอนิเทอรเ์น็ตเบราวเ์ซอรเ์มือ่เขา้ใชง้านเวบ็ไซตท์ีไ่มคุ่น้เคย 

- หากอุปกรณ์คอมพวิเตอรท์ีผู่ใ้ชง้านดแูลตดิไวรสัและไม่สามารถจดัการไดด้ว้ยตนเองใหด้ าเนินการ 
ดงันี้ 

1) ตดัการเชื่อมต่อระหว่างเครือ่งคอมพวิเตอรแ์ละระบบเครอืขา่ย 

2) ตดิต่อผูด้แูลระบบใหเ้รว็ทีสุ่ด 

3) ไมพ่ยายามลบหรอืแกไ้ขไฟลร์ะบบ (System Files) ดว้ยตนเอง 

4) ให้ความร่วมมอืผู้ดูแลระบบในการแก้ไขปัญหาจนกว่าผู้ดูแลระบบจะ
ตรวจสอบว่าไวรสัทัง้หมดถูกลบออกแลว้  

5) หากการดูแลระบบไม่สามารถลบไวรัสทัง้หมดในระบบที่ติดไวรัส  
ซอฟต์แวร์และไฟล์ทัง้หมดในคอมพิวเตอร์จะต้องถูกลบรวมถึงข้อมูล
การบูตเครื่องหากจ าเป็น และซอฟต์แวร์จะได้รบัการติดตัง้ใหม่และ
สแกนหาไวรสัอกีครัง้ 

7.  โทรศพัท ์ข้อความเสียง และเครื่องโทรศาร (Telephone Voice Mail and Fax) 

- หลกีเลี่ยงการพูดคุยหรอืส่งต่อขอ้มูลที่ส าคญัทางโทรศพัท์ยกเวน้ในกรณีที่เร่งด่วนที่สุด ขอ้มูลที่
ถูกจ ากดัและขอ้มูลที่เป็นความลบัจะต้องไม่ถูกพูดคุยทางโทรศพัท์ โดยแนวทางการพจิารณาว่า
เป็นขอ้มลูทีส่ าคญัมดีงัต่อไปนี้: 

 ตามประเภทขอ้มลูตามแนวทางการปฏบิตักิารจดัระดบัชัน้ความลบั การตดิป้าย
และก ารจัดก ารข้อมู ล  (Information classification, Labeling and Handling 
Guideline) 

 รหสัผ่าน แต่ไมร่วมรหสัผ่านครัง้เดยีว (OTP) 
 ขอ้มลูทีบ่รษิทัยงัไมม่กีารเปิดเผยออกไป 

- ควรรายงานการใชร้ะบบโทรศพัทแ์ละเครื่องโทรสารในทางทีผ่ดิ หรอืใชใ้นทางทีผ่ดิต่อหวัหน้างาน
หรอืผูบ้งัคบับญัชาทนัทตีามขัน้ตอนการจดัการเหตุการณ์ดา้นความปลอดภยั 

- ไม่ควรมกีารสื่อสารขอ้มูลที่มรีะดบัชัน้ความลบัในพื้นที่ทีไ่ม่มกีารควบคุม หรอืมบีุคคลที่ไม่มสี่วน
เกีย่วขอ้งอยูใ่นสถานทีน่ัน้ดว้ย 

- ควรมกีารก าหนดรหสัผ่านเพื่อใชเ้ปิดขอ้ความเสยีง ยกเวน้มขีอ้จ ากดัทางเทคนิค 
- ไม่ควรระบุรายละเอยีดของเจา้ของกล่องขอ้ความตอบรบัมากเกนิไป เพื่อป้องกนัการน าขอ้มูลไป

ใชใ้นการหลอกลวงทางสงัคม (Social Engineering) 
- ควรมกีารระบุชื่อผูร้บั จ านวนหน้า ของเอกสารทีจ่ดัส่งในหน้าแรก 
- ควรมกีารตรวจสอบหมายเลขทีต่อ้งการจดัส่งก่อนทุกครัง้ 



 

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศส าหรับผู้ใช้งาน 

รหัสเอกสาร [Document ID]  หน้า 16 จาก 29 
วันที่เอกสารมีผลบังคับใช้:   

เอกสารใช้งานภายในเท่าน้ัน 
 

- หากพบว่ามขีอ้ผดิพลาด เช่น ส่งโทรสารไม่ผ่าน ใหต้รวจสอบหมายเลขโทรสารกบัผูร้บัก่อนจดัส่ง
ใหม ่

- ควรหลกีเลีย่งการจดัส่งขอ้มลูส่วนบุคคลทางโทรสาร ยกเวน้มเีหตุจ าเป็น เช่น ใบสมคัรของลูกคา้ 
เป็นตน้ 

- หากมคีวามจ าเป็นตอ้งส่งขอ้มลูทีม่ชี ัน้ความลบัตัง้แต่ระดบัลบั (Confidential) ขึน้ไป ก าหนดใหม้ี
การสื่อสารไปยงัผูร้บัใหท้ราบก่อนจดัส่ง ทัง้นี้ควรแจง้ใหผู้ร้บัรอรบัเอกสารหน้าเครือ่งโทรสาร และ
ปฏบิตัแินวทางการปฏบิตักิารจดัระดบัชัน้ความลบั การตดิป้ายและการจดัการขอ้มลู (Information 
classification, Labeling and Handling Guideline) 

 

8. เคร่ืองถ่ายเอกสาร 

- ขอ้มลูทัง้หมดทีท่ าซ ้าจะตอ้งเป็นไปตามแนวทางการปฏบิตักิารจดัระดบัชัน้ความลบั การตดิป้าย
และการจดัการขอ้มลู (Information classification, Labeling and Handling Guideline) 

- หา้มจดัเกบ็เอกสารส าคญัไวท้ีต่วัเครือ่งถ่ายเอกสาร 
- การใชเ้ครือ่งถ่ายเอกสารในทางทีผ่ดิหรอืในทางทีผ่ดิจะตอ้งรายงานต่อหวัหน้างานหรอื

ผูบ้งัคบับญัชาตามขัน้ตอนการจดัการเหตุการณ์ดา้นความปลอดภยั 
 

9. การใช้งานระบบเครือข่าย 

- บุคคลภายนอกสามารถเขา้ถงึบรกิารในเครอืข่ายบรกิารสาธารณะไดแ้ละไม่มสีทิธิเ์ขา้ถงึ
ทรพัยากรภายในขององคก์ร 

- ไมอ่นุญาตใหบุ้คคลภายนอกเชื่อมต่อกบัเครอืขา่ยส านักงานโดยไมไ่ดร้บัอนุญาตอยา่งเป็น
ทางการจากผูจ้ดัการฝ่ายเทคโนโลยสีารสนเทศ ในกรณีทีก่ารเชื่อมต่อไดร้บัการอนุมตัิ ควร
ตรวจสอบกจิกรรมบนเครอืขา่ยของบุคคลภายนอก 

- ตอ้งใชเ้ฉพาะอุปกรณ์ต่อพ่วงไรส้ายทีไ่ดร้บัการอนุญาตใหต้ดิตัง้ภายในส านกังาน รวมถงึหอ้ง
เซริฟ์เวอรแ์ละหอ้งอุปกรณ์ 
 

10. การใช้งานสงัคม/เครือข่ายออนไลน์ 

- เฉพาะเจา้หน้าทีท่ี่ไดร้บัอนุญาตเท่านัน้ที่สามารถเป็นตวัแทนบรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) 
หรอื เอก็โก กรุป๊ เพื่อการสื่อสารบนเครอืขา่ยออนไลน์  

- ผู้ใช้งานจะต้องปฏบิตัิตามกฎหมายลขิสทิธิแ์ละอ้างอิงหรอือ้างองิแหล่งที่มาอย่างเหมาะสม เมื่อ
โพสตเ์นื้อหาในโซเชยีลมเีดยี 



 

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศส าหรับผู้ใช้งาน 

รหัสเอกสาร [Document ID]  หน้า 17 จาก 29 
วันที่เอกสารมีผลบังคับใช้:   

เอกสารใช้งานภายในเท่าน้ัน 
 

- ผูใ้ชง้านจะตอ้งไมเ่ผยแพร่ โพสตห์รอืปล่อยขอ้มลูใด ๆ ทีถ่อืว่าเป็นความลบัหรอืไมเ่ปิดเผยต่อ
สาธารณะ 

- หา้มใชโ้ลโกแ้ละเครือ่งหมายการคา้ของ บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) หรอื เอก็โก กรุป๊  
โดยไมไ่ดร้บัความยนิยอมเป็นลายลกัษณ์อกัษร 

- การน าเขา้ขอ้ความใด ๆ ทีเ่กีย่วขอ้งกบับรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) หรอื เอก็โก กรุป๊ 
จะตอ้งไดร้บัอนุญาตอยา่งเป็นทางการก่อน 

- หา้มเผยแพรข่อ้มลูส่วนบุคคลโดยไมไดร้บัอนุญาตอยา่งเป็นทางการ 
 

11. การใช้อินเตอรเ์น็ตและข้อความอิเลก็ทรอนิกส ์(ระบบ Internet, Intranet และ E-mail) 

- ผูใ้ชง้านจะต้องใชอ้นิเทอรเ์น็ต อเีมลอเิลก็ทรอนิกส์  และการส่งขอ้ความแชท เพื่อวตัถุประสงคใ์น
การปฏิบตัิงานสอดคล้องกับการด าเนินธุรกิจขององค์กร หรอืได้รบัการอนุมตัิ เท่านัน้ โดยค่า
เริม่ต้นระบบที่ได้รบัการอนุมตัิในปัจจุบนัส าหรบัการใช้งานทางธุรกิจคอืระบบสารสนเทศของ
องคก์ร 

- หา้มใชง้านระบบ internet, Intranet และ E-mail ในลกัษณะดงันี้ 
o การยุยงที่ก่อให้เกดิความแตกแยกหรอืขดัแยง้เรื่อง เพศ เชื้อชาต ิศาสนา การเมอืงหรอื

สถานบนัพระมหากษตัรยิ ์
o ก่อกวนสรา้งความไมพ่อใจใหก้บัผูอ้ื่นหรอืเป็นอนัตรายต่อขวญัก าลงัใจโดยเดด็ขาด 
o ใชใ้นทางทีผ่ดิกฎหมายหรอืจรยิธรรม 
o การพนนัทุกชนิด 
o การส่งต่อจดหมายอเิลก็ทรอนิกสท์ีเ่กีย่วกบัการล่วงละเมดิหรอืข่มขู ่หรอืมเีนื้อหาขอ้ความ

ทีข่ดัต่อกฎหมายและศลีธรรม และใชจ้ดหมายอเิลก็ทรอนิกสเ์ป็นเครื่องมอืในการกระจาย
ขา่วสาร เวน้แต่เป็นการประกาศทีเ่หมาะสม 

o การใช้ข้อความที่ไม่สุภาพหรอืรบัส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม ละเมดิสทิธิ
ส่วนบุคคล ยยุง ท าใหเ้กดิความแตกแยกหรอืขอ้มลูอนัอาจท าใหเ้สยีชื่อเสยีงขององคก์ร 

o การส่งข้อความ รูปภาพ หรอืวสัดุใดๆ ที่สิ่งผิดกฎหมาย สร้างความอับอาย คุกคาม 
ก้าวรา้ว สร้างความเกลยีดชงัหรอืสนับสนุนให้มกีารด าเนินการซึ่งถึอเป็นความผดิทาง
อาญา สรา้งความวุ่นวายใหก้บัพลเรอืนหรอืเป็นการละเมดิกฎหมายใดๆ  

o การส่งขอ้ความทีน่่ารงัเกยีจหรอืกา้วรา้ว รวมทัง้สื่อลามกอนาจารทุกชนิด 
o การส่งต่อจดหมายอเิลก็ทรอนิกสล์กูโซ่ หรอืสแปมจดหมายอเิลก็ทรอนิกส์ ฯลฯ 
o ไมน่ าเขา้ขอ้มลูหรอืแสดงความเหน็ส่วนตวัเสมอืนเป็นความเหน็ขององคก์ร 

- ผูใ้ชง้านไมค่วรใชอ้เีมลในการด าเนินงานทางธุรกจิที่มเีงือ่นไขของเวลาเขา้มาเกีย่วขอ้ง 



 

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศส าหรับผู้ใช้งาน 

รหัสเอกสาร [Document ID]  หน้า 18 จาก 29 
วันที่เอกสารมีผลบังคับใช้:   

เอกสารใช้งานภายในเท่าน้ัน 
 

- ผู้ใช้งานควรใช้งานระบบ internet, Intranet และ E-mail ด้วยความรอบคอบและมวีจิารณญาณ 
โดยใหร้ะลกึเสมอว่าพนกังานคอืตวัแทนของบรษิทัในการท าธุรกจิ 

- ผูใ้ชง้านทีเ่ยีย่มชมเวบ็ไซตล์ามกอนาจาร อาจจะถูกลงโทษทางวนิยัและอาจถูกเลกิจา้ง 
- เมื่อใช้บรกิารส่งขอ้ความแชท และการส่งขอ้ความภายนอกองค์กร ผู้ใช้จะต้องระวงัการส่งขอ้มูล

องค์กรตามแนวทางการปฏิบัติการจดัระดับชัน้ความลับ การติดป้ายและการจัดการข้อมูล 
(Information classification, Labeling and Handling Guideline) เท่านัน้ 

- ขอ้มูลที่ส่งทางอีเมลควรได้รบัการปกป้องด้วยกลไกการรกัษาความปลอดภยัตามที่ก าหนดตาม
แนวทางการปฏิบัติการจดัระดับชัน้ความลับ การติดป้ายและการจดัการข้อมูล (Information 
classification, Labeling and Handling Guideline) 

- อเีมลทัง้หมดควรมกีารบนัทกึถงึขอ้ตกลงการรกัษาความลบั และระบุขอ้ความการปฏเิสธความ
รบัผดิชอบหากมกีารน าอเีมลไปใชง้านโดยไมไ่ดร้บัอนุญาต 

- ท าการให้ไม่อนุญาต ปลอมแปลงตน้ทางของการสื่อสารอเิลก็ทรอนิกส์ การเปลีย่นแปลงขอ้มลูของ
ระบบทีใ่ชใ้นการระบุทีม่าของขอ้ความ หรอืปิดบงัตน้ทางของการสื่อสาร  

- หา้มใิหเ้ขา้ถงึระบบเพื่อพยายามในการเฝ้าตดิตาม อ่าน คดัลอก ลบ หรอืเจาะเขา้ไปในการสื่อสาร
ทางอเิลก็ทรอนิกสข์องบุคคลอื่นโดยไม่ไดร้บัความยนิยอมจากบุคคลนัน้ (ยกเวน้บุคคลากรระบบ
เครอืขา่ยทีไ่ดร้บัอนุญาตอยา่งเป็นลายลกัษณ์อกัษร) 

- ไมค่วรใชร้ะบบ E-mail เพื่อเกบ็ขอ้มลูสะสมไวเ้ป็นเวลานาน 
- หา้มใชฟั้งกช์ัน่ Automatic Forward เพื่อการส่ง E-mail ต่อไปใหค้อมพวิเตอรท์ีไ่มใ่ช่ของบรษิทั 
- หา้มส่งขอ้มลูส่วนบุคคลไปยงัหน่วยงานอื่น ทัง้ภายในและภายนอกหากไม่ไดร้บัอนุญาตอย่างเป็น

ทางการ 

12. การบริหารจดัการรหสัผา่น 

- รหสัผ่านจะถูกเปลี่ยนอย่างน้อยทุกๆ 90 วนัหรอืเมื่อใดก็ตามที่มขีอ้บ่งชี้ว่าอาจมีการรัว่ไหลของ
ขอ้มลู 

- รหสัผ่านที่ใช้ร่วมกนั(share password) จะใช้ส าหรบัการทดสอบระบบเท่านัน้และได้รบัการดูแล
รกัษาโดยแผนกพฒันาระบบสารสนเทศ 

- รหสัผ่านจะต้องไม่ถูกเก็บไว้ในระบบประมวลผลข้อมูลหรอืสื่อบนัทกึข้อมูลอิเล็กทรอนิกส์ใด ๆ 
โดยไมม่กีารเขา้รหสัขอ้มลูไว ้

- รหสัผ่านจะไมถู่กบนัทกึไว ้เวน้แต่จะสามารถจดัเกบ็ไดอ้ยา่งปลอดภยั 
- ผู้ใช้งานจะต้องรบัผดิชอบต่อบญัชผีู้ใช้งานและรหสัผ่านของตน และจะไม่เปิดเผยต่อผู้ใดโดยไม่

ค านึงถงึสถานการณ์ 
- ผูใ้ชง้านจะตอ้งเปลีย่นรหสัผ่านเริม่ตน้หรอืรเีซต็ทนัทเีมือ่เขา้สู่ระบบส าเรจ็ครัง้แรกหากระบบไมไ่ด้

รบัแจง้ใหด้ าเนินการดงักล่าว 



 

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศส าหรับผู้ใช้งาน 

รหัสเอกสาร [Document ID]  หน้า 19 จาก 29 
วันที่เอกสารมีผลบังคับใช้:   

เอกสารใช้งานภายในเท่าน้ัน 
 

- การเปลีย่นรหสัผ่านตอ้งไม่ซ ้ากบั 5 รหสัผ่านเดมิทีเ่คยตัง้ไว ้
- หากใส่รหสัผ่านผดิจ านวน 5 ครัง้ภายใน 15 นาท ีระบบจะปิดสถานะการใชง้านของบญัชผีูใ้ช้งาน

ทนัท ี(หากระบบรบัรองการตัง้ค่าดงักล่าว) 
- ระบบจะเปิดสถานะการใชง้านของบญัชหีลงัจาก 15 นาทไีปแลว้ หากตอ้งการใชง้านก่อนเวลา

ดงักล่าว ใหต้ดิต่อเจา้หน้าทีด่แูละรบบเพื่อเปิดสถานะการใชง้านบญัชผีูใ้ช้ 
- เนื่องจากการโจมตแีบบฟิชชิง่ไดแ้พรห่ลายอยา่งมากในปัจจบุนั ผูใ้ชง้านพงึทราบ บรษิทัจะไมข่อ

ขอ้มลูส่วนบุคคลหรอืรหสัผ่านใด ๆ จากคุณผ่านสื่ออเิลก็ทรอนิกสห์รอืเสยีง (เช่น facebook, 
whatsapp, line, อเีมลและโทรศพัท)์ ในกรณีทีไ่ดร้บัค าขอดงักล่าวคุณควรลบขอ้ความทนัทหีรอื
วางสายโดยไมต่่อความยาวกบัผูส้่ง / ผูโ้ทร หากคุณมขีอ้สงสยัโปรดตรวจสอบความถูกตอ้งของ
ค าขอกบัฝ่ายเทคโนโลยสีารสนเทศ 

13. การสร้างรหสัผ่าน 

1) รหสัผ่านผูใ้ชง้านตอ้งเปลีย่นทุก 90 วนั  
2) รหสัผ่านตอ้งมคีวามยาวอย่างน้อยแปด (8) ตวัอกัษรและประกอบดว้ยคุณสมบตัอิยา่งน้อยสาม 

(3) ลกัษณะดงัต่อไปนี้: 
 อกัขระตวัเลขอยา่งน้อยหน่ึงตวั (0 - 9) 
 อกัขระตวัพมิพเ์ลก็อยา่งน้อยหน่ึงตวั (a - z) 
 อกัขระตวัพมิพใ์หญ่อยา่งน้อยหน่ึงตวั (A - Z) 
 อกัขระพเิศษอยา่งน้อยหน่ึงตวั (~! @ # $% ^ & * - +?) ส าหรบัระบบทีร่องรบั

อกัขระพเิศษ 
3) ผูใ้ชง้านจะตอ้งพจิารณาสิง่ต่อไปนี้ เมือ่สรา้งรหสัผ่านเพื่อเพิม่ความซ ้าซอ้นของรหสั: 

- หา้มใชค้ าในภาษาสแลงภาษาถิน่ศพัทแ์สง ฯลฯ 
- หา้มใชข้อ้มลูส่วนบุคคลเช่นชื่อ (ญาตสิตัวเ์ลีย้ง ฯลฯ ) หรอืวนัทีเ่ช่นวนัเกดิวนัหยุดและวนั

ครบรอบ (เช่น“ 09Aug2009”) 
- หา้มใชค้ าวลหีรอืตวัยอ่ทีเ่กีย่วขอ้งกบั EGCO (เช่น“ EGCOCgroup”) 
- หา้มใชข้อ้ก าหนดค าสัง่เวบ็ไซตช์ื่อคอมพวิเตอรห์รอืแอปพลเิคชนัซอฟตแ์วร ์(เช่น“ 

winipcfg”,“ yahoodotcom”) 
- หา้มใชค้ าหรอืรปูแบบตวัเลข (เช่น“ 12345678”,“ abcdefgh”) 
- อยา่เพิม่รหสัผ่านก่อนหน้านี้ดว้ยการเตมิ / ต่อทา้ยอกัขระเพิม่เตมิ (เช่น“ 

oldpassword1”,“ 1oldpassword”) 
4) การสรา้งรหสัผ่านทีส่ามารถไดง้า่ยโดยใช ้Mnemonics ตวัอยา่งเช่น "ตรษุจนี" กลายเป็น 

"Ch1n353N3wY3 @ r" (ไมค่วรใชต้วัอยา่งทีแ่สดงนี้เป็นรหสัผ่าน เนื่องจากเป็นตวัอยา่งทีใ่ชก้นั
ทัว่ไปในหนงัสอืการเรยีนการสอน) 



 

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศส าหรับผู้ใช้งาน 

รหัสเอกสาร [Document ID]  หน้า 20 จาก 29 
วันที่เอกสารมีผลบังคับใช้:   

เอกสารใช้งานภายในเท่าน้ัน 
 

14. การดแูลโตะ๊ท างานให้ปลอดเอกสารส าคญัและการป้องกนัหน้าจอคอมพิวเตอร ์(Clear desk 
and clear screen policy) 

- ผูใ้ชง้านจะตอ้งเปิดใชง้านการลอ็กหน้าจอเมือ่ออกจากเครือ่งคอมพวิเตอร ์โดยไมม่ใีครดแูล 
- ข้อมูลที่จดัเก็บในสื่อบันทึกข้อมูลอิเล็กทรอนิกส์ จะต้องได้รบัการปกป้องตามการจ าแนก

ประเภทขอ้มูลตามที่ก าหนดไว้ ในมาตรฐานการจ าแนกประเภทข้อมูล การติดป้ายและการ
จดัเกบ็ชอ้มลู 

- เครื่องคอมพิวเตอร์และเทอร์มินัลทัง้หมด จะต้องมีโปรแกรมรกัษาหน้าจอที่ป้องกันด้วย
รหสัผ่านหรอืการควบคุมอื่น ๆ ทีเ่ปิดใชง้านหลงัจากไม่มกีารใชง้านเป็นระยะเวลาหนึ่ง (สูงสุด 
15 นาท)ี  

- ผูใ้ชง้านตอ้งไมว่างเอกสาร/ขอ้มลูลบั รวมถงึขอ้มลูส่วนบุคคลไวบ้นหน้าจอหรอื บนโต๊ะโดยไม่
มใีครดแูล 

15. การรายงานเหตุการณ์ จดุอ่อนและการใช้ในทางท่ีผิดในด้านความมัน่คงปลอดภยั 

15.1 การตอบสนองต่อเหตกุารณ์/จดุอ่อนด้านความมัน่คงปลอดภยัสารสนเทศและการ
รกัษาความปลอดภยัทางไซเบอร ์
15.1.1 ผูใ้ชง้านจะตอ้งรายงานเหตุการณ์และ/หรอืจดุอ่อนดา้นความมัน่คงปลอดภยัไปยงัทมีผูท้ี่

เกีย่วขอ้งการในการตอบสนองต่อเหตุการณ์ดา้นความมัน่คงปลอดภยัทนัท ีตามแนวปฏบิตัใินการ
การรายงานเหตุละเมดิดา้นความมัน่คงปลอดภยั 

15.1.2 หา้มมใิหผู้ใ้ชง้านตอบค าถามทีเ่กีย่วขอ้งกบัเหตุการณ์ดา้นความมัน่คงปลอดภยัและ
ความผดิพลาดของระบบกบัสื่อใดๆ เองโดยเดด็ขาด การสื่อสารขอ้มลูกบัหน่วยงานภายนอก
ทัง้หมดจะเป็นหน้าทีข่องคณะท างานทีไ่ดร้บัมอบหมายในการสื่อสารเท่านัน้ 

15.2 การรายงานการท างานผิดปกติของฮารด์แวรแ์ละซอฟต์แวร ์
1) ผูใ้ชง้านมหีน้าทีร่บัผดิชอบในการรายงานซอฟตแ์วรห์รอืฮารด์แวรท์ีพ่บว่าท างานไมเ่หมาะสม/

ไมเ่ป็นปกต ิเพื่อแกไ้ขตามแนวปฏบิตัใินการรายงานเหตุละเมดิดา้นความมัน่คงปลอดภยั  

2) ในกรณเีกดิเหตุการณ์ตอ้งสงสยัว่าเป็นซอฟตแ์วรท์ีเ่ป็นอนัตรายทีผู่ท้ ีม่หีน้าทีร่บัผดิชอบตอ้ง
ปฏบิตัติามรายการดา้นล่างนี้เป็นอย่างน้อย :  

- สงัเกตและบนัทกึอาการ รวมถงึขอ้ความทีป่รากฏบนหน้าจอ 
- หยดุการใชอุ้ปกรณ์ประมวลผลและแยกอุปกรณ์ประมวลผลออกจากระบบอื่น ถา้

เป็นไปได ้
- รายงานความผดิปกตติามช่องทางการรายงานทีก่ าหนดไว ้

3) หา้มผูใ้ชง้านลบซอฟตแ์วรท์ีต่อ้งสงสยั นอกจากจะไดร้บัอนุญาต 
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4) เฉพาะบุคคลทีม่อี านาจเท่านัน้ทีจ่ะสามารถกูค้นืระบบได้ 

16. ความปลอดภยัของทรพัยสิ์นทางปัญญาของบคุคลหรือหน่วยงานอ่ืน 

16.1 การจดัการใบอนุญาต 
- ต้องใช้ซอฟต์แวรท์ี่ได้รบัอนุญาตหรอืได้รบัการรบัรองอย่างถูกต้องเพื่อการใช้งานภายในองค์กร

เท่านัน้ โดยผู้รบัผดิชอบทรพัยส์นิประเภทซอฟต์แวรน์ี้ต้องตรวจสอบให้แน่ใจว่าซอฟต์แวรถ์ูกใช้
ภายในขอบเขตตามขอ้ก าหนดและเงือ่นไขทีร่ะบุไวใ้นขอ้ตกลง 

- ซอฟตแ์วรท์ีต่ดิตัง้เพื่อทดลองใชง้านจะตอ้งถูกลบออกจากระบบ เมือ่หมดระยะเวลาทดลองใชง้าน 
- การดูแลระบบซอฟต์แวรจ์ะต้องเก็บรกัษาบนัทกึการตดิตัง้ให้เป็นปัจจุบนั เพื่อใหแ้น่ใจว่าจ านวน

สทิธิก์ารใชง้านสูงสุดทีซ่ื้อไม่เกนิ ใบอนุญาตต้นฉบบัและส าเนาหลกัใหเ้ก็บไวเ้ป็นหลกัฐานในการ
เป็นเจา้ของ 

- พนกังานจะตอ้งไมท่ าส าเนาซอฟตแ์วรล์ขิสทิธิโ์ดยไมไ่ดร้บัอนุญาต 
- พบว่าพนกังานตดิตัง้ซอฟตแ์วรท์ีไ่มม่ลีขิสทิธิจ์ะตอ้งรบัผดิชอบอย่างเตม็ทีต่่อการละเมดิลขิสทิธิ ์

 

16.2 ลิขสิทธ์ิและสิทธิบตัร 
- หา้มใชก้ารออกแบบเครื่องหมายการคา้หรอืสทิธบิตัรทีม่ลีขิสทิธิ ์ซึง่ไม่ไดพ้ฒันาขึน้ภายในองคก์ร 

เวน้แต่จะไดร้บัความยนิยอมจากเจา้ของลขิสทิธิห์รอืเจา้ของสทิธบิตัร 
- ผูใ้ชง้านตอ้งปฏบิตัติามกฎหมายลขิสทิธิ ์เพื่อป้องกนัการละเมดิทรพัยส์นิทางปัญญา  
- ผูใ้ชง้านจะใชร้ายการซอฟตแ์วรต์ามขอ้อนุญาตของเจา้ของสขิสทิธิซ์อฟต์แวร ์และไม่มสีทิธใินการ

ท าซ ้าเพื่อการอื่นใด นอกจากการเกบ็ส ารอง 
- ผูใ้ชง้านตดิตัง้ซอฟตแ์วรเ์ฉพาะทีไ่ดร้บัอนุญาตจากฝ่ายเทคโนโลยสีารสนเทศเท่านัน้ 
- ห้ามละเลยการดูแลอุปกรณ์ ห้ามวางอุปกรณ์ไว้ห่างตัว หรอืฝากบุคคลอื่นในการดูแลรกัษา

อุปกรณ์ 
- หากพบเห็นหรอืทราบว่ามกีารใช้งานซอฟต์แวร์หรอืเอกสารที่เกี่ยวข้องของบรษิัทในทางที่ไม่

ถูกตอ้งจะตอ้งแจง้ใหผู้บ้งัคบับญัชาทราบ 
- ผูใ้ชง้านทีม่สี่วนในการผลติซ ้าซอฟต์แวร ์อาจไดร้บัโทษต้องชดใชค้่าเสยีหายในทางแพ่ง และโทษ

ทางอาญาทัง้จ าและปรบั บรษิัท มไิด้ส่งเสรมิหรอืสนับสนุการท าซ ้าซอฟต์แวร์ที่ผิดกฎหมาย 
พนักงานที่ท า ซื้อ หรอืใช้ซอฟต์แวรค์อมพวิเตอรท์ี่ไม่ได้รบัอนุญาตอาจได้รบัโทษทางวนิัยตาม
ความเหมาะสมของสถานการณ์ 

- หากผูใ้ชง้านมขีอ้สงสยัใดๆ ทีเ่กี่ยวขอ้งกบัเรือ่งการท าซ ้าหรอืใชง้านซอฟต์แวรอ์ย่างใดอย่างหนึ่ง
ใหห้ารอืกบัผูจ้ดัการในส่วนงานทีร่บัผดิชอบก่อนทีจ่ะด าเนินการต่อไป 
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17. การคุ้มครองข้อมูลส่วนบุคคล 

17.1 การบริหารจดัการข้อมูลส่วนบคุคล 
17.1.1 การจดัท าทะเบียนรายการข้อมูลส่วนบคุคล 

องค์กรต้องด าเนินการจดัท ารายการข้อมูลส่วนบุคคลที่เก็บรวบรวม ใช้ หรอืเปิดเผยและ
หน่วยงานที่เกี่ยวข้อง ไม่ว่าจะอยู่ในรูปแบบอิเล็กทรอนิกส์หรอืรูปแบบกระดาษ โดยต้องมกีารทบทวน
อยา่งสม ่าเสมอทุก 1 ปี หรอืเมือ่มกีารเปลีย่นแปลงบรกิาร ขอ้มลูส่วนบุคคล หรอื หน่วยงานทีเ่กีย่วขอ้ง  

17.1.2 การระบฐุานการประมวลผลข้อมลูส่วนบคุคล 
หลกัการทีเ่กีย่วขอ้งกบัการประมวลผลขอ้มลูส่วนบุคคล 

1) ขอ้มลูส่วนบุคคลจะตอ้ง: 
(ก) ประมวลผลอยา่งถูกตอ้งตามกฎหมาย เป็นธรรม และโปรง่ใสเกี่ยวกบัเรือ่งขอ้มลู  
(ข) เก็บรวบรวมเพื่อวตัถุประสงค์ที่ระบุไว้ให้ชดัเจนและถูกต้องตามกฎหมาย และไม่ด าเนินการ
เพิม่เตมิในลกัษณะที่ไม่สอดคลอ้งกบัวตัถุประสงค์เหล่านัน้ ขอ้มลูส่วนบุคคลอาจถูกจดัเกบ็เป็นระยะ
เวลานานตราบเท่าที่ข้อมูลส่วนบุคคลจะถูกประมวลผล เพื่อประโยชน์ส าคัญต่อชีวิต หรอืเพื่อ
วัตถุประสงค์ด้านการวิจยัทางวิทยาศาสตร์หรือประวัติศาสตร์หรือวัตถุประสงค์ทางสถิติ เพื่อ
วตัถุประสงคต์ามภารกจิของรฐัเพื่อประโยชน์สาธารณะทีก่ าหนดไวต้ามกฎหมาย โดยสอดคลอ้งตาม
พระราชบัญญัติว่าด้วยคณะกรรมการว่าด้วยความผิด เกี่ยวกับคอมพิวเตอร์พ .ศ. 2560 
พระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562 และพระราชบญัญตัคิวามปลอดภยัทางไซเบอร ์
พ.ศ. 2562 ซึง่มผีลบงัคบัใชใ้นปัจจบุนัและจะมกีารแกไ้ขหรอืเพิม่เตมิในอนาคต 
(ค) เหมาะสม เกีย่วเนื่องและจ ากดั เฉพาะสิง่ทีจ่ าเป็นเกีย่วกบัวตัถุประสงคใ์นการประมวลผล 
(ง) มคีวามถูกต้องและหากจ าเป็นปรบัให้เป็นปัจจุบนั โดยจะต้องด าเนินการตามขัน้ตอนทีเ่หมาะสม
เพื่อใหแ้น่ใจว่าขอ้มลูส่วนบุคคลทีผ่ดิไปจากวตัถุประสงคจ์ะถูกลบหรอืแกไ้ขโดยทนัท ี 
(ก) เก็บไว้ในแบบฟอร์มที่อนุญาต โดยให้ระบุเจ้าของข้อมูลได้และไม่เกินความจ าเป็นส าหรบั
วตัถุประสงค์ในการประมวลผลขอ้มลูส่วนบุคคล ขอ้มูลส่วนบุคคลอาจถูกจดัเก็บเป็นระยะเวลานาน
ตราบเท่าทีข่อ้มลูส่วนบุคคลจะถูกประมวลผล เพื่อประโยชน์ส าคญัต่อชวีติ หรอืเพื่อวตัถุประสงคด์า้น
การวจิยัทางวทิยาศาสตรห์รอืประวตัศิาสตรห์รอืวตัถุประสงค์ทางสถติ ิเพื่อวตัถุประสงคต์ามภารกจิ
ของรฐัเพื่อประโยชน์สาธารณะทีก่ าหนดไว้ตามกฎหมาย โดยสอดคล้องตามพระราชบญัญตัวิ่าด้วย
คณะกรรมการความผดิที่เกี่ยวขอ้งกบัคอมพิวเตอร ์พ.ศ. 2560 พระราชบญัญตัคิุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 และพระราชบญัญัติความปลอดภยัทางไซเบอร์ พ.ศ. 2562 ภายใต้การด าเนิน
มาตรการทางเทคนิคและองคก์รทีเ่หมาะสมตามขอ้บงัคบันี้ เพื่อปกป้องสทิธแิละเสรภีาพของเจา้ของ
ขอ้มลู 
(ฉ)ประมวลผลในลกัษณะทีร่บัประกนัถงึความปลอดภยัของขอ้มลูส่วนบุคคลรวมถงึการป้องกนัการ
ประมวลผลทีไ่มไ่ดร้บัอนุญาตหรอืผดิกฎหมายและจากการสญูเสยีการท าลายหรอืความเสยีหายโดย
ไมต่ัง้ใจโดยใชม้าตรการทางเทคนิคหรอืองคก์รทีเ่หมาะสม  
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2) ผูค้วบคุมขอ้มลูจะตอ้งรบัผดิชอบและสามารถแสดงใหเ้หน็ถงึการปฏบิตัติามหลกัการการ
ประมวลผลขอ้มลู 
องคก์รตอ้งตรวจสอบใหแ้น่ใจว่ากาประมวลผลขอ้มลูส่วนบุคคลจะเป็นไปตามหลกัการเหล่านี้

ทัง้หมด และมกีารด าเนินงานของระบบบรหิารการจดัการความมัน่คงปลอดภยัของขอ้มลู (ISMS) ที่
สอดคลอ้งกบัมาตรฐานสากล ISO/IEC27001 เป็นมาตรการปกป้องขอ้มลูส่วนบุคคลเป็นส าคญั 

จากหลกัเกณฑก์ารประมวลผลขอ้มลูส่วนบุคคลดงักล่าว องคก์รต้องระบุฐานในการประมวลผล
ขอ้มลูส่วนบุคคล ตามเหตุผลและความจ าเป็นในการประมวลผลขอ้มลูส่วนบุคคล เพื่อใหก้ารบรหิารจดัการ
ขอ้มลูส่วนบุคคลเป็นไปอยา่งมปีระสทิธภิาพและถูกตอ้ง ดงัฐานต่อไปนี้ 

 ฐานสญัญา (Contract) 
 ฐานความยนิยอม (Consent) 
 ฐานประโยชน์ส าคญัต่อชวีติ (Vital Interest) 
 ฐานหน้าทีต่ามกฎหมาย (Legal Obligation) 
 ฐานประโยชน์โดยชอบดว้ยกฎหมาย (Legitimate Interest) 
 ฐานจดหมายเหตุ/วจิยั/สถติ ิ(Research) 
 ฐานภารกจิสาธารณธ/อ านาจรฐั (Public Task) 

 

ฐานการประมวลผลข้อมูล รายละเอียด 
ฐานสญัญา (Contract Basis) การประมวลผลขอ้มูลที่จ าเป็นต่อการให้บรกิารตามสญัญาระหว่างผู้

ควบคุมขอ้มูลส่วนบุคคลและเจา้ของขอ้มูลส่วนบุคคล โดยขอ้มูลส่วน
บุคคลที่ถูกจดัอยู่ในฐานสญัญา ไม่จ าเป็นต้องขอความยินยอมจาก
เจา้ของขอ้มลูส่วนบุคคลเพิม่เตมิ โดยขอ้มลูอ่อนไหว (Sensitive data) 
ไมส่ามารถถูกระบุอยูใ่นฐานสญัญาได ้

ฐานความยินยอม (Consent 
Basis) 

การประมวลผลทีท่ าไดเ้ฉพาะในกรณีเจา้ของขอ้มลูไดส้มคัรใจเลอืก ที่
จะยินยอมให้ประมวลผลได้ โดยเจ้าของข้อมูลสามารถเลือกที่จะ
ปฏเิสธได ้และไมเ่ป็นเงือ่นไขในการรบับรกิาร 

ฐานประโยชน์ส าคญัต่อชีวิต 
(Vital Interest Basis) 

การประมวลผลข้อมูลมคีวามจ าเป็นต่อการปกป้องประโยชน์ส าคญั
ของเจา้ของขอ้มูลหรอืบุคคลอื่น เช่น ป้องกนัอนัตรายรา้ยแรงอนัอาจ
เกิดต่อสุขภาพและชวีติด้วยการประมวลผลขอ้มูลสุขภาพหรอืข้อมูล
อ่อนไหว (Sensitive data) นอกจากนัน้ฐานการประมวลผลนี้สามารถ
ประมวลผลไดเ้ฉพาะในกรณีที่เจา้ของขอ้มูลอยู่ในสภาวะที่ไม่สามารถ
ใหค้วามยนิยอมได ้และไม่มวีธิอีื่นที่สามารถปกป้องชวีติบุคคลอื่นโดย
ไมต่อ้งประมวลผลขอ้มลูนี้แลว้ 
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ฐานหน้าท่ีตามกฎหมาย 
(Legal Obligation Basis) 

การประมวลผลขอ้มูลจ าเป็นต่อการปฏบิตัิหน้าที่ของผู้ควบคุมข้อมูล
ตามที่กฎหมายก าหนด ที่ไม่สามารถเลอืกที่จะไม่ปฏบิตัิได้ โดยต้อง
ระบุบทบญัญัติตามข้อกฎหมาย หรอืค าสัง่ของหน่วยงานของรฐัที่มี
อ านาจอยา่งชดัเจน 

ฐานประโยชน์อนัชอบธรรม 
(Legitimate Interest Basis) 

การประมวลผลทีจ่ าเป็นต่อการด าเนินการเพื่อประโยชน์อนัชอบธรรม
ของผู้ควบคุมขอ้มูลและบุคคลอื่น โดยไม่เกนิขอบเขตที่เจา้ของขอ้มูล
สามารถคาดหมายไดอ้ยา่งสมเหตุสมผล 

ฐานจดหมายเหต/ุวิจยั/สถิติ 
(Research) 
 

การประมวลผลที่จ าเป็นต่อการจดัท าเอกสารประวตัศิาสตร ์จดหมาย
เหตุเพื่อประโยชน์สาธารณะ และการศึกษาวิจยัและสถิติ โดยต้อง
อา้งองิฐานใดฐานหน่ึงใน 6 ฐานดา้นบนประกอบเสมอ 

ฐานภารกิจสาธารณธ/อ านาจ
รฐั (Public Task) 
 

การประมวลผลขอ้มลูทีจ่ าเป็นต่อการด าเนินงานตามภารกจิของรฐัเพื่อ
ประโยชน์สาธารณะทีก่ าหนดไวต้ามกฎหมาย  

 

17.1.3 ข้อจ ากดัในการน าข้อมูลส่วนบคุคลไปใช้ 
หน่วยงานทีเ่กบ็รวบรวม ใช ้หรอื เปิดเผยขอ้มลูส่วนบุคคล ต้องไม่เปิดเผยขอ้มลูส่วนบุคคลทีม่กีาร

จดัเกบ็ไวใ้หบุ้คคลอื่น เวน้แต่ไดร้บัความยนิยอมจากเจา้ของขอ้มลูเป็นลายลกัษณ์อกัษร หรอื เป็นไปตาม
กฎหมาย โดยใหป้ฏบิตัติามมาตรการปกป้องทีเ่หมาะสม เพื่อคุม้ครองสทิธแิละเสรภิาพของเจา้ของขอ้มลู
ส่วนบุคคล 

17.2 การรกัษาความมัน่คงปลอดภยัข้องข้อมลูส่วนบคุคล 
การรกัษาความมัน่คงปลอดภยัของขอ้มลูส่วนบุคคลเป็นเรื่องที่ส าคญั และถอืเป็นหนึงในหลกัการ

ของการคุม้ครองขอ้มลูส่วนบุคคล โดยหลกัการของการรกัษาความมัน่คงปลอดภยั คอืการรกัษาไวซ้ึง่ 
1 การรกัษาความลบั (Confidentiality) 
2 ความถูกตอ้งครบถว้น (Integrity) และ 
3 ความพรอ้มใช ้(Availability) 

โดยหน่วยงานที่เก็บรวบรวม ใช้ หรอื เปิดเผยข้อมูลส่วนบุคคล ต้องมีการรกัษาความมัน่คง
ปลอดภยัของขอ้มลูส่วนบุคคลเพื่อมใิหข้อ้มลูส่วนบุคคลสูญหาย ถูกท าลาย รวมถงึเขา้ถงึ ใช ้เปลีย่นแปลง 
แกไ้ข หรอืเปิดเผย โดยไมไ่ดร้บัอนุญาตดงัต่อไปนี้ 

1. ปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัสารสนเทศ และมมีาตรการรกัษาความมัน่คง

ปลอดภยัสารสนเทศของขอ้มลูส่วนบุคคลอยา่งเหมาะสมและเครง่ครดั 

2. มกีารจดัล าดบัชัน้ความลบั จดัการ และท าลายขอ้มูลส่วนบุคคลตามกระบวนการจดัล าดบัชัน้

ความลบัของขอ้มลู 
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3. ตอ้งมกีารจดัเกบ็ขอ้มลูส่วนบุคคลและการท าลายขอ้มลู สื่อบนัทกึขอ้มลูส่วนบุคคลหรอือุปกรณ์

ที่มีการบันทึกข้อมูลส่วนบุคคล อย่างปลอดภัยตามกระบวนการเลิกใช้หรือท าลายอย่าง

ปลอดภยั 

4. ต้องมกีารประเมนิความเสีย่งด้านความมัน่คงปลอดภยัสารสนเทศของระบบงานที่ประมวลผล 

หรอื เกบ็ขอ้มลูส่วนบุคคลอยา่งสม ่าเสมอทุกปีหรอืเมือ่มกีารเปลีย่นแปลงอย่างมนียัส าคญั 

5. ต้องมกีารสื่อสารนโยบายด้านความมัน่คงปลอดภยัสารสนเทศให้แก่บุคลากรบรษิทั ผู้รบัจ้าง 

หรอืผู้ใหบ้รกิารภายนอกที่เขา้ถงึขอ้มลูส่วนบุคคลทราบ รวมถงึสรา้งเสรมิความตระหนักรูด้า้น

ความส าคัญของการคุ้มครองข้อมูลส่วนบุคคลเพื่อให้ปฏิบัติตามมาตรการที่ก าหนดอย่าง

เครง่ครดั 

6. ต้องก าหนดสิทธิใ์นการเข้าถึงระบบส าหรบัการประมวลผลข้อมูลส่วนบุคคลสอดคล้องกับ

หลกัการใหส้ทิธเิท่าทีจ่ าเป็น (Need to know principle) 

7. ตอ้งมกีารก าหนดสทิธิก์ารเขา้ถงึหรอืการใชง้านขอ้มลูส่วนบุคคลอยา่งชดัเจนตามบทบาทหน้าที่

และความรบัผดิชอบทีไ่ดร้บั โดยไดร้บัการอนุญาตในการเขา้ถงึอยา่งเป็นทางการ 

8. จดัให้มวีธิกีารเพื่อให้สามารถตรวจสอบย้อนหลงัเกี่ยวกบัการเขา้ถงึ เปลี่ยนปลง ลบหรอืถ่าย

โอนขอ้มูลส่วนบุคคล ให้สอดคล้องเหมาะสมกบัวธิกีารและสื่อที่ใชใ้นการเก็บรวบรวม ใช้ หรอื

เปิดเผยขอ้มลูส่วนบุคคล 

9. ผู้ใช้งานไม่มสีทิธิใ์นการยกเลกิ หรอืเปลี่ยนแปลงการตัง้ค่าในการรกัษาความมัน่คงปลอดภยั

ของเครือ่งคอมพวิเตอร ์

10. ต้องระบุข้อก าหนดในการรกัษาความลบัและการปฏิบตัิตามระเบียบข้อบงัคบั นโยบายและ

กฎหมายที่เกี่ยวขอ้งในสญัญากบัผูร้บัจ้าง หรอืผูใ้หบ้รกิารภายนอก หากมกีารว่าจา้งและมกีาร

ทีเ่ขา้ถงึขอ้มลูส่วนบุคคล เป็นผูป้ระมวลผลขอ้มลูส่วนบุคคล 

17.3 การบนัทึกข้อมลูการเข้าใช้งานเวบ็ไซตข์องผูใ้ช้งาน 
บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) มรีะเบยีบในการจดัเก็บบนัทกึการเขา้เวบ็ไซต์ โดยอตัโนมตัทิี่

สามารถเชื่อมโยงกบัขอ้มูลที่สามารถระบุตวับุคคลได้ เช่น หมายเลขไอพตี้นทาง (Source IP Address) 
หมายเลขไอพปีลายทาง (Destination IP Address) วนั เวลา เสน้ทาง ชนิดของบรกิาร และขอ้มูลอื่นๆ ที่
จ าเป็นเพื่อใหเ้ป็นไปตามพระราชบญัญตัวิ่าดว้ยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร ์พ.ศ. 2550 
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17.4 การใช้งาน Cookies 
เวบ็ไซต์ของ บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) มกีารเกบ็รวบรวม ใช ้และ/หรอืเปิดเผยขอ้มลูส่วน

บุคคลของผูเ้ขา้เยีย่มชมผ่าน คุกกี ้(Cookies) โดยมกีารขอความยนิยอมจากผูใ้ชง้าน 

17.5 สิทธิของเจ้าของข้อมลูส่วนบคุคล 
เจ้าของข้อมูลส่วนบุคคลมสีิทธใินการจดัการข้อมูลส่วนบุคคลของตนที่ได้ให้ไว้กับ บรษิัท  ผลิต

ไฟฟ้า จ ากดั (มหาชน) ดงัต่อไปนี้ 
1) สทิธใินการเพกิถอนความยนิยอม (Right to withdraw consent) 
เจา้ของขอ้มลูส่วนบุคคลมสีทิธใินการเพกิถอนความยนิยอมในการประมวลผลขอ้มลูส่วนบุคคลทีไ่ด้

ใหค้วามยนิยอมกบับรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) ได ้
2) สทิธใินการเขา้ถงึขอ้มลูส่วนบุคคล (Right of access) 
เจา้ของขอ้มลูส่วนบุคคลมสีทิธใินการเขา้ถงึขอ้มลูส่วนบุคคลของตนเองและขอใหบ้รษิทั ผลติไฟฟ้า 

จ ากดั (มหาชน) ท าส าเนาขอ้มลูส่วนบุคคลดงักล่าวใหแ้ก่เจา้ของขอ้มลูส่วนบุคคลได ้รวมถงึขอใหเ้ปิดเผย
การไดม้าซึง่ขอ้มลูส่วนบุคคลดงักล่าว 

3) สทิธใินการแกไ้ขขอ้มลูส่วนบุคคลใหถู้กตอ้ง (Right to rectification) 
เจา้ของขอ้มลูส่วนบุคคลมสีทิธใินการรอ้งขอใหแ้กไ้ขขอ้มลูส่วนบุคคลของตนทีไ่มถู่กตอ้ง หรอื 

เพิม่เตมิขอ้มลูทีไ่มส่มบรูณ์ 
4) สทิธใินการลบขอ้มลูส่วนบุคคล (Right to erasure) 

เจา้ของขอ้มลูส่วนบุคคลมสีทิธใินการขอลบขอ้มลูของตนได้  
5) สทิธใินการระงบัการใชข้อ้มลูส่วนบุคคล (Right to restriction of processing) 

เจา้ของขอ้มลูส่วนบุคคลมสีทิธใินการระงบัการใชข้อ้มลูส่วนบุคคลของตนได้ 
6) สทิธใินการใหโ้อนยา้ยขอ้มลูส่วนบุคคล (Right to data portability) 

เจา้ของขอ้มลูส่วนบุคคลมสีทิธใินการโอนยา้ยขอ้มลูส่วนบุคคลของตนทีใ่หไ้วก้บับรษิทั ผลติ
ไฟฟ้า จ ากดั (มหาชน) ไปยงัผูค้วบคุมขอ้มลูรายอื่น หรอื ตวัท่านเองได ้ 

7) สทิธใินการคดัคา้นการประมวลผลขอ้มลูส่วนบุคคล (Right to object) 
 
เจา้ของขอ้มลูส่วนบุคคลมสีทิธใินการคดัคา้นการประมวลผลขอ้มลูส่วนบุคคลของตนได้ 

เจา้ของขอ้มลูส่วนบุคคลสามารถตดิต่อมายงัเจา้หน้าทีคุ่ม้ครองขอ้มลูส่วนบุคคล (DPO) เพื่อด าเนินการยื่น
ค ารอ้งขอด าเนินการตามสทิธขิ้างต้นได้ ตามรายละเอยีดช่องทางการตดิต่อในหวัขอ้ช่องทางการติดต่อ 
โดยไมม่คี่าใชจ้่ายในการด าเนินตามสทิธขิา้งต้น โดยบรษิทัจะพจิารณาค ารอ้งและแจง้ผลการพจิารณาตาม
ค ารอ้งของท่านภายใน 30 วนัท าการนับแต่วนัทีเ่ราไดร้บัค ารอ้งขอดงักล่าว  สทิธิแ์ต่ละสทิธิเ์หล่าน้ีจะต้อง
ได้รบัการด าเนินการโดยขัน้ตอนที่เหมาะสม  โดยองค์กรได้รบัอนุญาตให้ด าเนินการเท่าที่จ าเป็นและ
ด าเนินการภายในระยะเวลาทีเ่หมาะสม ดงัตารางต่อไปนี้ 
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ค าขอเรื่องข้อมูลส่วนบคุคล ระยะเวลาการด าเนินการ 
สทิธใินการเพกิถอนความยนิยอม โดยไม่ชกัชา้ 
สทิธใินการเขา้ถงึขอ้มลูส่วนบุคคล หนึ่งเดอืน 
สทิธใินการแกไ้ขขอ้มลูส่วนบุคคลใหถู้กตอ้ง หนึ่งเดอืน 
สทิธใินการลบขอ้มลูส่วนบุคคล โดยไม่ชกัชา้ 
สทิธใินการระงบัการใชข้อ้มลูส่วนบุคคล โดยไม่ชกัชา้ 
สทิธใินการโอนยา้ยขอ้มลูขอ้มลูส่วนบุคคล หนึ่งเดอืน 
สทิธใินการคดัคา้นการประมวลผลขอ้มลูส่วนบุคคล เมือ่ไดร้บัค าคดัคา้น 
สทิธทิีเ่กีย่วขอ้งกบัการตดัสนิใจและการท าโปรไฟล์
อตัโนมตั ิ

ไมไ่ดร้ะบุ 

ตารางท่ี 1 - ระยะเวลาส าหรบัการรอ้งขอเรือ่งข้อมูล 
 

17.6 ความยินยอม 
หากมคีวามจ าเป็นดว้ยเหตุผลทีร่ะบุในพระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562 จะต้อง

ได้รบัความยนิยอมจากเจา้ของขอ้มูลเพื่อรวบรวมและประมวลผลขอ้มูล ในกรณีที่เด็กอายุต่ํากว่า 18 ปี
ต้องได้รบัความยนิยอมจากผู้ปกครอง ข้อมูลที่เกี่ยวขอ้งและการน าข้อมูลส่วนบุคคลของพวกเขาไปใช้
จะต้องได้รบัความยนิยอมโดยเจา้ของขอ้มูลในเวลาที่ได้รบัความยนิยอมและบ่งบอกสทิธขิองพวกเขาที่
สามารถกระท าได ้เช่นสทิธใินการเพกิถอนความยนิยอม เจา้ของขอ้มลูเหล่านี้จะตอ้งรบัทราบและสามารถ
เขา้ถงึไดโ้ดยงา่ยและไมม่คี่าใชจ้า่ย 
ขอ้มูลส่วนบุคคลอื่นๆที่ไม่เกี่ยวเนื่องโดยตรง จะต้องระบุระยะเวลาที่เหมาะสมหลงัจากที่ได้รบัข้อมูลที่
แน่นอนภายในหน่ึงเดอืน 
 

17.7 ความเป็นส่วนตวั 
บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) ไดน้ าหลกัการของความเป็นส่วนตวัมาใชโ้ดยการออกแบบและ

จะท าให้แน่ใจว่าค าจ ากัดความและการวางแผนของระบบใหม่ทัง้หมด  หรอืมกีารเปลี่ยนแปลงอย่างมี
นัยส าคญัที่จ าเป็นต้องรวบรวมหรอืประมวลผล ขอ้มูลส่วนบุคคลจะต้องได้รบัการพจิารณา โดยค านึงถึง
ความเป็นส่วนตวั รวมถงึการด าเนินการประเมนิผลทีอ่าจกระทบดา้นความเป็นส่วนตวัได ้
การประเมนิผลกระทบดา้นความเป็นส่วนตวัจะรวมถงึ: 

 การพจิารณาวธิกีารประมวลผลขอ้มลูส่วนบุคคลและเพื่อวตัถุประสงคต่์างๆ 

 การประเมนิว่าการประมวลผลขอ้มลูส่วนบุคคลทีเ่สนอนัน้จ าเป็นและเป็นไปตามวตัถุประสงค์
หรอืไม่ 

 การประเมนิความเสีย่งต่อบุคคลในการประมวลผลขอ้มลูส่วนบุคคล 
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 การควบคุมต่างๆเพื่อจดัการกบัความเสีย่งต่างๆและแสดงใหเ้หน็ถงึการปฏบิตัติามกฎหมาย 

การใชเ้ทคนิคต่างๆ เช่น การลดขอ้มลูและนามแฝงจะไดร้บัการพจิารณาตามความเหมาะสม 

17.8  การเปิดเผยข้อมลูส่วนบคุคลแก่บคุคลท่ีสาม 
1) ห้ามผู้ควบคุมข้อมูลส่วนบุคคลท าการเก็บรวบรวมข้อมูลส่วนบุคคลจากแหล่งอื่นที่ไม่ใช่จาก

เจา้ของขอ้มลูส่วนบุคคลโดยตรง เวน้แต่  

(1) ได้แจง้ถงึการเกบ็รวบรวมขอ้มูลส่วนบุคคลจากแหล่งอื่นให้แก่เจา้ของขอ้มูลส่วนบุคคลทราบ
โดยไม่ชกัช้า โดยต้องไม่เกนิ 30 วนันับแต่วนัที่เก็บรวบรวมและได้รบัความยนิยอมจากเจา้ของ
ขอ้มลูส่วนบุคคล หรอื  

(2) เป็นการเก็บรวบรวมขอ้มูลส่วนบุคคลที่ได้รบัยกเว้นไม่ต้องขอความยนิยอมตามที่กฎหมาย
ก าหนด (มาตรา 25 แห่ง พ.ร.บ. คุม้ครองขอ้มลูส่วนบุคคล) 

2) บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) จะไม่เปิดเผยหรอืแลกเปลีย่นขอ้มลูส่วนบุคคลกบับุคคลทีส่าม
โดยไมไ่ดร้บัความยนิยอมจากบุคคลทีส่ามารถระบุตวัไดย้กเวน้ในกรณต่ีอไปนี้: 

(1) เมือ่กฎหมาย กระบวนการทางกฎหมาย การด าเนินคด ีหรอืกระบวนการบงัคบัใชก้ฎหมายอื่น 
ๆ ก าหนดให้มกีารเปิดเผยข้อมูลส่วนบุคคลของคุณ ซึ่งรวมถึงการเปิดเผยต่อหน่วยงานของรฐั
หรอืรฐับาล หน่วยงาน หรอืองค์กรเพื่อวตัถุประสงค์ในการบงัคบัใชก้ฎหมายหรอืเพื่อตอบสนอง
ต่อค าขอทีถู่กตอ้งตามกฎหมาย หรอื 
(2) เมื่อพจิารณาแลว้ว่าการเปิดเผยขอ้มลูส่วนบุคคลเป็นไปตามความจ าเป็นเพื่อป้องกนัอนัตราย
หรอืความเสยีหายใด ๆ หรอืเพื่อตรวจสอบกจิกรรมใด ๆ ทีอ่าจผดิกฎหมาย 

บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) อาจแบ่งปันขอ้มูลส่วนบุคคลกบับรษิัทภายในกลุ่มเอ็กโก นอกจากนี้ 
บรษิัท อาจแบ่งปันข้อมูลส่วนบุคคลกบัผู้ให้บรกิารของบรษิัท ที่ให้บรกิารในนามของบรษิัท ผลติไฟฟ้า 
จ ากดั (มหาชน)  โดยผู้ให้บรกิารเหล่านี้จะไม่เปิดเผยขอ้มูลส่วนบุคคลของคุณเว้นแต่จะระบุไว้เป็นอย่าง
อื่นในนโยบายความเป็นส่วนตวันี้หรอืการเปิดเผยดงักล่าวเป็นสิง่จ าเป็นต่อการปฏบิตัติามกฎหมาย 
บรษิทัขอสงวนสทิธิใ์นการถ่ายโอนขอ้มูลส่วนบุคคลในกรณีที่มกีารปรบัโครงสรา้งองค์กรหรอืในกรณีที่มี
การซือ้สนิทรพัยท์ีส่ าคญัจาก บรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) 

17.9 การจดัการกบัการปฏิบติัตามข้อก าหนด 
การด าเนินการดงัต่อไปนี้ จะสรา้งความมัน่ใจว่าบรษิทั ผลติไฟฟ้า จ ากดั (มหาชน) จะปฏบิตัติามหลกั
ความรบัผดิชอบของพระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562  

1) พืน้ฐานทางกฎหมายส าหรบัการประมวลผลขอ้มลูส่วนบุคคลมคีวามชดัเจนและไมค่ลุมเครอื 
2) เจา้หน้าทีคุ่ม้ครองขอ้มลูไดร้บัการแต่งตัง้ดว้ยความรบัผดิชอบเฉพาะส าหรบัการปกป้องขอ้มลูใน

องคก์ร 
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3) พนกังานทุกคนทีเ่กีย่วขอ้งในการจดัการขอ้มลูส่วนบุคคลเขา้ใจความรบัผดิชอบของพวกเขาใน
การท าตามแนวทางปฏบิตัดิา้นการปกป้องขอ้มลูทีด่ี 

4) การฝึกอบรมในการปกป้องขอ้มลูใหก้บัพนกังานทุกคน 
5) กฎเกีย่วกบัความยนิยอมทีต่อ้งปฏบิตัติาม 
6) ช่องทางทีเ่จา้ของขอ้มลูสามารถสอบถาม ใชส้ทิธิท์ีเ่กี่ยวกบัขอ้มลูส่วนบุคคล และการสอบถาม

ดงักล่าวจะไดร้บัการจดัการอยา่งมปีระสทิธภิาพ 
7) มกีารตรวจสอบขัน้ตอนทีเ่กี่ยวขอ้งกบัขอ้มลูส่วนบุคคลเป็นประจ า 
8) ความเป็นส่วนตวัจะถูกน ามาใชส้ าหรบัระบบและกระบวนการใหมท่ัง้หมดหรอืทีม่เีปลีย่นแปลง 
9) มกีารบนัทกึเอกสารการประมวลผลต่อไปนี้: 

o ชื่อองคก์รและรายละเอยีดทีเ่กีย่วขอ้ง  
o วตัถุประสงคข์องการประมวลผลขอ้มลูส่วนบุคคล 
o หมวดหมู่ของบุคคลและขอ้มลูส่วนบุคคลทีป่ระมวลผล 
o ประเภทของผูร้บัขอ้มลูส่วนบุคคล 
o ขอ้ตกลงและวธิกีารในการถ่ายโอนขอ้มลูส่วนบุคคลไปยงัประเทศทีไ่มใ่ช่สหภาพยโุรป

รวมถงึรายละเอยีดของการควบคุมทีเ่กีย่วขอ้ง 
o ก าหนดการเกบ็รกัษาขอ้มลูส่วนบุคคล 
o การควบคุมทางเทคนิคและองคก์รทีเ่กีย่วขอ้ง 

 
การด าเนินการเหล่าน้ีจะไดร้บัการตรวจสอบเป็นประจ าซึง่เป็นส่วนหนึ่งของกระบวนการตรวจสอบการ
จดัการของระบบการจดัการความปลอดภยัของขอ้มลู 

 


